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RODRIGUES, Lucas Emanuel. Responsabilidade civil dos provedores de
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de Conclusdo de Curso (Monografia). Graduacdo em Direito. Faculdade de
Apucarana — FAP. Apucarana-Pr. 2024.

RESUMO

O advento da internet trouxe como consequéncia a insercdo da sociedade em um
meio digital que alterou consideravelmente a forma pela qual as relacdes pessoais e
interpessoais se mantinham, pois foi a partir dai que as tecnologias se inseriram na
vida cotidiana do individuo, gradativamente, até os dias atuais. Essa modificacdo
trouxe também novas perspectivas legais quanto ao contexto digital, o que
desencadeou na producéo de legislagdes como o Marco Civil da Internet. Entretanto,
analisando essas legislacdes, estas sdo consideradas vagas em suas previsoes, e
dentre elas, também se estende a critica ao instituto da responsabilidade civil
previsto no Marco Civil. Dessa forma, sera explicado os conceitos gerais sobre a
responsabilidade civil em geral, desdobrando-se nos conceitos do marco civil e dos
provedores, para que assim possa-se entender a responsabilidade civil desses
provedores durante a prestacdo de seus servicos na internet, especificamente
guanto ao conteudo ilicito gerado pelos terceiros — usuarios das plataformas
digitais.

Palavras-chave: Responsabilidade Civil. Provedores. Internet



RODRIGUES, Lucas Emanuel. Civil liability of internet service providers for
illegal content generated by third parties_p. Work (Monograph). Nursing
Graduation. FAP — College of Apucarana. Apucarana-Pr. 2024.

ABSTRACT

The advent of the Internet resulted in society being inserted into a digital environment
that significantly changed the way in which personal and interpersonal relationships
were maintained, since it was from then on that technologies gradually entered the
daily lives of individuals, up to the present day. This change also brought new legal
perspectives regarding the digital context, which triggered the production of
legislation such as the Internet Civil Rights Framework. However, when analyzing
these laws, they are considered vague in their provisions, and among them, criticism
also extends to the institute of civil liability provided for in the Internet Civil Rights
Framework. Thus, the general concepts of civil liability in general will be explained,
unfolding into the concepts of the civil framework and providers, so that it is possible
to understand the civil liability of these providers during the provision of their services
on the Internet, specifically regarding the illicit content generated by third parties —
users of digital platforms.

Keywords: Civil Liability. Providers. Internet.
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INTRODUCAO

O surgimento da internet ndo mais como um meio de comunicagao restrito
aos orgaos publicos, mas sim como uma forma ampla de comunicacéo e troca de
informacgdes deu novas perspectivas ao meio social. Como consequéncia, 0 mundo
juridico foi permeado por questbes referentes aos meios digitais, principalmente
relacionados aos provedores de internet que exploram atividades empresariais
nesses meios.

Esses provedores sdo as empresas que veiculam servigos de (e na) internet,
para que 0s usuarios, a partir de um acesso, usufruam o meio digital. Entretanto, é
nesse meio, também caracterizado como uma relagdo de consumo entre 0s
provedores e usuarios, que ilicitos civis ocorrem.

A regulamentacao referente a internet surge com o Marco Civil, que embora
criticado por parte da doutrina, regulamenta especificamente os provedores e a
responsabilidade civil, além de elencar principios, objetivos e diretrizes gerais. Por
conta de esses provedores na internet que fornecerem o meio pelo qual informacdes
sdo transmitidas, discute-se sobre a responsabilidade dessas empresas de servigco
digital quanto aos contetdos pelo qual veiculam, quando ofensivo a outro usuario.

Portanto, valendo-se de uma analise qualitativa de dados referente aos
conceitos gerais da responsabilidade civil, desdobrando-se nos regramentos
referentes a internet para que, por fim, analise-se a responsabilidade civil dos
provedores quanto ao conteudo ilicito gerado por terceiro.

Desta feita, analisa-se as dinamicas envolvendo a responsabilidade civis dos
provedores de internet, quanto ao conteudo ilicito gerado por terceiro, entendendo

seus respaldos doutrinarios e jurisprudenciais.
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2. RESPONSABILIDADE CIVIL
2.1. Teoria geral da responsabilidade civil no cédigo civil brasileiro

O Cadigo Civil de 2002 trata em seu Titulo IX sobre a responsabilidade civil,
prevendo ja em seu primeiro artigo do capitulo (art. 927) que —aquele que, por ato
ilicito, cometer dano a outrem, fica obrigado a repara-loll (Brasil, 2002; Art. 927,
caput).

A ideia da responsabilidade muito se assemelha com a de um vinculo
obrigacional, pois responsabilizar € imputar a autoria de determinada conduta a um
individuo que fica obrigado a reparar suas consequéncias. Nesta ideia, € o que
afirma Nader (2024, p. 6), que ao analisar tecnicamente o termo responsabilidade a
define como —a situagao juridica de quem descumpriu determinado dever juridico,
causando dano material ou moral a ser reparadoll.

A responsabilizacdo pelos atos que criam prejuizos surgem junto a ideia do
convivio social, ja que em suas relacbes os individuos certamente (e
inevitavelmente) terdo suas pretensdes colididas com a dos demais, uma vez que
toda movimentacdo humana acompanha consigo o problema da responsabilidade
(Aguiar, José, apud Souza Souza Filho, Gagliano, 2024 p.10). As manifestacfes que
venham a causar danos, contratuais ou extracontratuais, geram um desequilibrio
individual e, como solucdo, concebe-se a responsabilidade civil para vincular a
obrigacdo de ressarcimento ao ilicito praticado, reintegrando o estado anterior ao
prejuizo (Diniz, 2024).

A funcionalidade da responsabilidade civil atualmente vai desde o
reestabelecimento do desequilibrio entre individuos causado pelo dano, por meio da
responsabilizagdo e sua restituicAo monetaria, quanto em uma funcionalidade
também de aspecto preventivo, punitivo e pedagogico, além de uma perspectiva de
restauragéo do equilibrio social e da tutela das nog¢des de justigca (Diniz, 2024).

Em certa perspectiva, concebe-se a responsabilidade civil como um dever
juridico diretamente relacionado a eficacia dos direitos fundamentais e da dignidade
da pessoa humana, por meio do qual se asseguram meios de protecdo dos direitos
individuais e sua estrutura e dinamica de reparacéo, buscando a preservacéo e a
protecdo (Mattos, 2012)

O convivio em sociedade, portanto, traz ocasionalmente uma consequéncia
a outros individuos, caracterizando como responsabilidade a obrigacdo de assumir a
consequéncia juridica de um ato praticado que veio a lesionar outrem,

entendido



12

juridicamente como dever do Estado em fornecer os meios para que essa reparagao
aconteca, instrumentalizado por meio do processo civil (Souza Filho; Stolze, 2024).

Na reparacéo civil, caracterizada pelo prejuizo individual, alheia & discutida
no ambito penal que afeta a sociedade como um todo (Diniz, 2024), sua natureza
juridica reparatodria decorre do descumprimento de uma legislacdo civil (espécie de
responsabilidade extracontratual) ou contratual (espécie de reparacdo contratual).

A reparacao civil extracontratual é aquela advinda dos embates entre as
autonomias individuais e possiveis violacdo direta de uma previsao legal ou de um
principio mais amplo da lei, por atos praticados durante as rela¢des individuais
(Tepedino; Terra; Guedes, 2024).

Enquanto isso, a responsabilidade contratual surge a partir da relacao preé-
estabelecida entre as partes, cuja autonomia da vontade ja foi previamente exercida
por meio de um contrato latu senso, analisando ndo a situacdo que deu causa ao
descumprimento, mas as clausulas ja estabelecidas (Tepedino; Terra; Guedes,
2024).

A caracterizacdo da responsabilidade, com sua efetiva aplicacdo e
vinculacéo da obrigacao de reparar a um individuo materializa-se por um processo
judicial. Para a demonstracéo da responsabilidade a legislacéo civil elenca uma série
de pressupostos como requisitos cumulativos para efetiva vinculacdo da obrigagao
de reparar a um individuo, sendo eles: a) o ato ilicito, b) dano, c) nexo de
causalidade; d) culpabilidade (Souza Souza Filho; Stolze, 2024).

Antes da analise em separado de cada um dos requisitos da
responsabilidade civil, € de se ressaltar que a lei elenca hipéteses de dispensa de
alguns dos requisitos, como na diferenciacdo entre a responsabilidade objetiva e
subjetiva.

Na responsabilidade subjetiva, o elemento da culpabilidade é analisado para
afericao da culpabilidade ou dolo da conduta praticada (Souza Filho; Stolze, 2024).
De outro modo, na responsabilidade objetiva, o elemento da culpabilidade é
dispensado de analise, presumindo-a, desde que demonstrado os fatos, como nos
casos de relacdes de consumo ou em relacdo a um terceiro alheio a relacéo
priméria, sempre vinculando o causador de dano por uma relacdo juridica anterior
(Diniz, 2024).

A lei elenca casos exemplificativos de responsabilidade civil objetiva em seu

art. 931 e 932, do Codigo Civil. De acordo com a lei, haver4 responsabilidade
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objetiva nos casos de empresarios individuais e empresas prestadoras de servicos
pelos produtos oferecidos e os danos advindos deste, chamado como —risco da
atividadell (Piva, 2022).

Sao outros casos especificos de responsabilidade objetiva, além de outros
previstos em legislacbes esparsas, a responsabilidade por fato de outrem como a
dos genitores, curadores ou tutores, pelos atos praticados pelos Souza Filhos e
curatelados feitos sob seu acompanhamento, a dos empregados quanto aos atos de
seus empregadores no exercicio da atividade e donos de hotelarias, por seus
hospedes, moradores ou educandos (Piva, 2022).

De volta aos requisitos da responsabilidade civil, como dito, sdo necessarios
para caracterizacdo da responsabilidade, pois apontam a estrutura comum entre o
fato danoso e o autor deste as suas consequéncias (Diniz, 2024. p. 36).

Um a um, primeiro quanto ao ato ilicito, este é toda conduta humana
omissiva ou comissiva que causa um prejuizo a outrem, conforme art. 927 do Cédigo
Civil, praticado por conduta voluntaria ou culposa (negligéncia, imprudéncia e
impericia) (Souza Filho; Stolze, 2024). E por meio da conduta do agente, pessoa
fisica ou juridica (hipoteticamente extensivel a pessoa fisica dos sbécios),
comissiva ou omissiva (quando a auséncia de atos praticados causa prejuizo),
dotada de voluntariedade e de carater antijuridico, que o ato ilicito se define (Nader,
2024).

A pratica ilicita vem acompanhada do dano, sendo eles interligados pelo
nexo de causalidade. Comecando pelo dano, significa a extensdo do prejuizo
causado pelo ato ilicito nos direitos subjetivos e personalissimos de um ou varios
individuos (Nader, 2024).

Esse dano apresenta respaldos em diversos bens juridicos individuais, se
estendendo em seu ambito patrimonial, causando prejuizo monetario ao individuo,
seja por motivo de lucros cessantes, quando a vitima é impedida de aferir lucro em
sua atividade econdmica, ou na forma dos danos emergentes, quando h& redugéo
do patriménio (Venosa, 2024).

O dano também se apresenta em sua modalidade moral, quando a pratica
ilicita fere diretamente os direitos subjetivo e pessoalissimo da pessoa fisica ou
juridica no que se refere a honra, imagem, integridade psicoldgica, a paz, mesmo
considerando que —o dano moral indenizavel ndo pressupfe necessariamente a
verificacdo do sentimento humano desagradavel como dor ou sofrimentoll
(Enunciado n°445 da V da Jornada de Direito Civil) (Diniz, 2024. p. 94).
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A caracterizacdo do dano moral pode ser presumida, ou in re ipsa, nos
casos em que a propria narrativa dos fatos comprovarem a prejudicialidade na moral
do individuo, consequentemente ndo sendo utilizada como requisito na
responsabilidade civil, nesses casos (Souza Filho, Pamplona. 2024).

O dano moral se difere do dano a imagem, podendo ser reconhecidos em
conjunto, onde este caracteriza-se pelo ato ilicito que causou como dano lesdes,
feridas, debilitagbes ou perdas de partes do cordo humano, quanto aquele apensa
se caracteriza pela lesdo aos direitos subjetivos relacionados a individualidade,
honra, paz (Piva, 2012).

Ainda quanto as caracteristicas do dano, ha a concepcao do dano causado
pela perda de uma chance, nos casos em que 0 ato ilicito gera ao agente a perda de
uma oportunidade Unica, sob a ideia de que o individuo deixou de aferir ganho.
Outra caracteristica do dano € o reflexo, quando o autor do ilicito atinge ndo s6 uma
vitima priméria, mas prejudica um terceiro dependente ou afetado pelo ato inicial
(Nader, 2024).

Os dois elementos ja apresentados, o ato ilicito e o dano, dependem um do
outro para se caracterizarem, pelo previsto no art. 927 do Cdédigo Civil. Ao requisito
gue relaciona ambos é denominado nexo de causalidade ou liame juridico (Souza
Filho, Pamplona. 2024)

Por fim, o Ultimo elemento da responsabilidade civil € a culpabilidade,
subdividida nos conceitos de dolo e culpa. Em sentido amplo, a culpabilidade se
relaciona com a violacdo de um dever juridico, seja intencionalmente no caso do
dolo, com a vontade de praticar o ato, assumindo o risco de suas consequéncias, ou
pela culpa, seja na negligéncia, imprudéncia ou impericia (Diniz, 2023)

Ainda para Maria Helena Diniz (2024):

A impericia é falta de habilidade ou inaptidao para praticar certo
ato; a negligéncia é a inobservancia de normas que nos ordenam
agir com atencdo, capacidade, solicitude e discernimento; e a
imprudéncia é precipitacdo ou o ato de proceder sem cautela (Diniz,
2024. p. 42).

O cumprimento dos requisitos apresentados compfe a definicdo de
responsabilidade civil e imputarq ao agente causador da acdo o dever de prestar
indenizacado, ou seja, reparacdo do dano causado (Tartuce, 2024). Entretanto, é de

ressaltar que a obrigacdo imposta ao agente pode ndo s6 ser objetiva, havendo
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casos em que seus efeitos obrigacionais se apresentam solidariamente e
subsidiariamente.

“Na solidariedade passiva, temos uma determinada obrigacdo, em que
concorre uma pluralidade de devedores, cada um deles obrigado ao pagamento de
toda a dividall (Souza Filho, Gagliano, 2024. p. 171). Isto &, a responsabilidade sera
direcionados a mais de um individuo, ambos responsaveis integralmente pela sua
quitacéo (Nader, 2024).

Inclusive, salvo nos casos de responsabilidade entre genitores e seus Souza
Filhos e os curadores e tutores pelos seus curatelados, havera responsabilidade
solidéria nos ja mencionados casos do art. 932, Caodigo Civil, conforme art. 934 do
mesmo codex, cuja redacao prevé que —aquele que ressarcir o dano causado por
outrem pode reaver o que houver pago daquele por quem pagoull (Souza Filho,
Gagliano. 2024)

Por outro lado, na responsabilidade subsidiaria, havera mais de um individuo
responsavel pela quitacdo da obrigacdo imposta, mas serdo atingidos o bem dos
demais obrigados apenas na impossibilidade do primeiro arcar com a obrigacéo. A
lei consagra uma ordem de preferéncia para a cobranca do débito no caso da
subsidiariedade (Souza Filho; Gagliano, 2024).

A andlise solidaria/subsidiaria é necessaria, pois futuramente se analisara a
dindmica entre a responsabilidade de um servico de internet e as producdes de seus
usuarios a partir dessas concepgdes. Mas antes, além dos regramentos sobre
responsabilidade previstos no Cdédigo Civil, cabe entender as dinamicas

implementadas nesse instituto pelo Cédigo de Defesa do Consumidor.

2.2. Responsabilidade civil sob a 6tica do Codigo de Defesa do Consumidor:
viés protetivo ao consumidor

O Cddigo de Defesa do Consumidor nasce de uma previsdo constitucional
inserida nos direitos e garantias fundamentais do individuo, art. 5°, inc. XXXIl, em
que por meio de uma norma de eficacia limitada previu que —o Estado promovera,
na forma da lei, a defesa do consumidorll (Moraes, 2024). Assim, a determinagéo
vinculou o legislativo a regulamentar uma legislagdo promovendo a protecao do

consumidor, promulgando-se a lei n°8.078/1990.
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Em linhas gerais, o Cddigo de Defesa do Consumidor (CDC) estabeleceu
conceitos gerais sobre a relacdo de consumo. Os elementos que compde a relacéo
de consumo sao: —o sujeito passivo (o consumidor), o sujeito ativo (fornecedor) e o
objeto (aquisicéo de produto ou servigo)ll (Neto, 2013 p. 30).

J& em seus artigos iniciais, o Codigo de Defesa estabelece que consumidor
sera toda pessoa (fisica ou juridica) que como destinatéria final adquira ou utilize de
um produto ou servico, da mesma forma que se considerard consumidor a
coletividade indeterminada afetada pelos produtos ou servigcos veiculados por
fornecedor (Neto, 2013). Nesta ideia, surgem também consagrados em lei 0s
—consumidores por equiparacaoll, denominados como aqueles que embora néo
tenham participado da relagdo de consumo, por ela sdo vitimas ou afetadas de
qgualquer forma (Bessa, 2021).

Ato continuo, a lei elenca a ideia de fornecedor (art. 3°, caput) como toda
pessoa fisica ou juridica, de direito publico ou privado, nacional ou estrangeiro,
mesmo despersonalizado, que de qualquer forma desempenhe atividade de
veiculacao, criacdo, desenvolvimento, prestacédo, distribuicdo de servico ou produto
(Braga; Souza Filho; Grinover, 2024). O Cddigo também engloba a ideia de
—fornecedor equiparadoll, sendo este qualquer pessoa que desenvolva alguma
atividade relacionada a consumo, garantindo abrangéncia no conceito (Bessa,
2021).

Como vislumbrado, a ideia de fornecedor depende da afericdo da atividade
desempenhada, caracterizando-se como o objeto das rela¢gées de consumo, seja por
meio dos produtos ou dos servi¢os fornecidos.

Ipsis Litteris, (art. 3°, §1° e §2° Cddigo de Defesa do Consumidor) —produto
€ qualquer bem, mével ou imével, material ou imateriall e —servico € qualquer
atividade fornecida no mercado de consumo, mediante remuneracéo, inclusive de
natureza bancaria, financeira e securitariall. E por meio da analise do produto/servigo
gue se identificara o(s) fornecedor(es), uma vez que o Cdbdigo de Defesa do
Consumidor entende que todos os fornecedores que desempenharam atividade sao
incluidos no polo da relacdo de consumo (Nunes, 2024).

O reconhecimento da relacdo de consumo imp&e a aplicacdo do Cadigo de
Defesa do Consumidor e suas diretrizes de prote¢cdo ao consumidor, pois parte-se
do pressuposto que em uma relagdo de consumo, inevitavelmente, o consumidor

sera a parte hipossuficiente do polo. Portanto, essa hipossuficiéncia demanda uma
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protecdo do Estado que surge a partir do Cédigo de Defesa do Consumidor, cuja
interpretacdo direciona a um quadro social de protecdo do individuo consumidor
(Nunes, 2024).

Aqui, cabe pontuar que as relagbes na internet majoritariamente das vezes
se trata de uma relacdo de consumi entre o usuario e o provedor (empresa
responsavel pela prestacédo de um servico digital).

Visto que o Cddigo de Defesa do Consumidor possui aplicabilidade nos
casos em que se caracterize a relacdo de consumo, este trds em seu regramento
especificidades quanto a responsabilidade civil nas relagdes por ele regulamentadas.
Em primeiro lugar, deve-se observar que os impasses advindos das relagcbes de
consumo demandam a aplicacdo do instituto da responsabilidade civil objetiva, onde
independentemente da culpabilidade, os fornecedores envolvidos na cadeia de
consumo respondem por quaisquer danos que surgirem a partir do desempenho de
sua atividade, através da —teoria da aparénciall, em que participar indiretamente da
relacdo de consumo o caracteriza como fornecedor (Neto, 2013).

Outra caracteristica da responsabilidade civil na dindmica consumerista &
gue na pluralidade de fornecedores, a responsabilidade de reparacdo € solidaria,
simultaneamente obrigados a reparar os danos causados (Nunes, 2023). Em geral, 0
vetor interpretativo do Codigo de Defesa busca sempre a prote¢éo do consumidor. A
exemplo, processualmente, s&o reconhecidos institutos como a inversédo do 6nus da

prova (Goncalves, 2022).

2.3. Excludentes de responsabilidade civil

Para o entendimento geral quanto a responsabilidade civil, cabe pontuar os
casos em que embora previstos 0s requisitos para caracterizacdo da obrigacdo de
indenizar, esta sera afastada pelo instituto das excludentes de ilicitude (Diniz, 2024).

Além de previsGes em leis esparsas, o Cddigo Civil prevé as excludentes no art.
188.

A lei elenca que sera afastada a responsabilidade nos casos em que o ato
ilicito tenha sido praticado por: a) legitima defesa, caracterizada como os casos onde
alguém, em defesa de provavel agressdo a seu direito ou bens, impede
moderadamente através dos meios necessarios; b) exercicio regular de um direito e
estrito cumprimento do dever legal, quando o agente ou pratica algum direito

subjetivo ou quando a lei permita a pratica por determinado agente e; c), estado de
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necessidade, quando em razao de perigo iminente, pratica agéo lesiva que nao torna
ilicita pela protecdo de bem proprio (Souza Filho, Gagliano. 2024).

Especificamente aos excludentes de nexo de causalidade, Rui Piva (2012,
p.187) elenca a culpa exclusiva da vitima ou de terceiros, fato exclusivo da vitima ou
terceiro, caso fortuito ou forga maior.

Ainda na seara dos excludentes de responsabilidade, as prerrogativas e
imunidades também constituem casos em que, embora haja a primeira vista um ato
ilicito, este ndo se caracteriza por razées do agente, como no caso das imunidades
parlamentares, constitucionalmente previstas, desde que no exercicio da profissao,
assim como a imunidade dos advogados, prevista pelo Estatuto da OAB, durante o
exercicio de suas atividades (Diniz, 2024).

Especificamente quanto a responsabilidade contratual, a lei elenca que
podera conter nas disposi¢cdes do acordo das partes a denominada —clausula de
nao indenizarll, cuja caracteristica sera de excluir eventuais proveitos econémicos no
inadimplemento da obrigacdo, desde que a violacdo nédo viole principios gerais de
ordem publica e do direito (Souza Filho, Gagliano. 2024)

Quanto aos casos regidos pelo Cdédigo de Defesa do Consumidor, o
excludente de responsabilidade civil garantido pela clausula de ndo indenizacdo nao
se aplica, por forca do que prevé o art. 25 da lei, onde —é vedada a estipulacao
contratual de clausula que impossibilite, exonere ou atenue a obrigacdo de indenizar
(Souza Filho, Gagliano. 2024).
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3. LEGISLAC}@ES SOBRE INTERNET NO BRASIL
3.1. Marco civil da internet

O Marco civil da internet surge de forma relativamente tardia na legislagcéo
brasileira, apenas no ano de 2014.

Antes da promulgacéo da lei, o Brasil ja iniciava um processo de introducao
aos meios digitais e ao acesso a internet. Dados apontam que durante o inicio da
década de 2000, o numero de usuarios na de internet no Brasil estimava-se em 9,8
milhdes, cerca de 5,7% de populacdo a época, elevando o brasil a segundo no
ranking de paises gque mais possuiam acesso a internet da américa latina (RNP,
2001).

Parte da causa relacionada ao aumento do acesso a internet foi a propria
evolucao das tecnologias, que apo6s a revolucdo técnico-cientifica passou a ter uma
demanda de produgdo cada vez maior, e mais aprimorada, onde antes, a internet,
que era vista como inacessivel, passou a ceder seu espaco a banda larga e,
atualmente, a fibra 6tica e as conexdes sem fio, que garantiram maior facilidade na
contratacdo de tais servigos (Lins, 2013).

Com as novas tecnologias, a discussdo sobre a democratizacdo do acesso
as redes e ampliacdo da disponibilidade da internet tonou-se pauta social e,
gradativamente, se inseriu (e vem inserindo) a sociedade como um todo a uma nova
dinAmica em suas relacdes pessoais e interpessoais (Brignol; Cogo, 2021).

No Brasil, a ampliacdo de acesso as novas tecnologias criaram novos
impasses no meio digital, que posteriormente demandaram respaldos juridicos e, até
anterior a década de 2010, jA4 havia projetos de lei em tramite buscando a
regulamentacao civil e penal dos meios digitais.

Contudo, uma legislacédo regulamentando a internet surgiu apenas no ano de
2012, a partir da criagdo de um novo tipo penal apds o midiatico caso —Lei Carolina
Dickmannll. O caso ocorreu quando em 2012 a atriz Carolina Dieckmann entregou
seu computador para manutencdo e teve as fotos intimas que nele estavam
armazenados divulgadas, alcancando cerca de 8 milhdes de acessos (Granato,
2015).

bY

Por forca do principio da legalidade, ndo existia a época legislacao
regulamentando o crime para uma puni¢cdo especifica. Em matéria publicada pelo

Senado Federal, este resume o fato da seguinte forma:
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Conhecida como Lei Carolina Dieckmann, a norma ganhou
vida a partir da repercussdo do que aconteceu com a atriz: em
2011, ela teve seu computador pessoal invadido e 36 fotos
intimas divulgadas em redes sociais ap6és ndo ceder a
extorsdo dos criminosos (ARAUJO, 2023).

A lei, a época de sua promulgacao, produziu o efeito penal, tipificando o crime
de invaséo de dispositivos informaticos, acrescentando no Cédigo Penal brasileiro os
artigos 154-A, 154-B e alterando a redacéo dos artigos 266 e 298 (Nucci, 2024).

A lei embora tenha regulamentado apenas um aspecto criminal no meio
digital, impulsionou a criagdo do Marco Civil da Internet, mesmo considerando que,
na visdo de Ronaldo Lemos (2007), entende que antes de uma concepc¢ao penal,
seria necessario ter criado a regulamentacdo civil, pois —para inovar, um pais
precisa ter regras civis claras, que permitam seguranca e previsibilidade nas
iniciativas feitas na rede as regras penais devem ser criadas a partir da experiéncia
das regras civisll (Lemos apud Netto; Garcel, 2020. p.5).

Entretanto, apenas a partir das discussdes penais envolvendo os meios
informaticos houve na Camara dos Deputados pressdo social que buscava a
regulacdo da matéria no ambito civil, especialmente visando a protecdo da
privacidade e liberdade de expressao na internet. Diante dessa situacéo, a partir da
necessidade legislativa e pressédo social, foi proposto por iniciativa do Poder
Executivo o Projeto de Lei n° 2.126/2011, amparado no aspecto colaborativo da
sociedade civil para criacdo da legislacdo que posteriormente, apdés sua
promulgacao tornou-se o Marco Civil da Internet, lei n°12.965/2014, sancionado pela
Presidente Dilma Rousseff na Conferéncia NETMundial, que ocorreu em S&o Paulo
(Lemos; Souza, 2016).

Assim, surge o Marco Civil da Internet, Lei n°12.965/2014, promulgada com a
finalidade de, nos termos de seu preambulo, estabelecer principios, garantias,
direitos e deveres para o uso da Internet do Brasil. Marco Civil da Internet € o nome
dado a lei 12.965/2014 promulgada no intuito de estabelecer e regulamentar o
funcionamento das relagbes civis na internet, regulamentando temas como
responsabilidade, obrigacdes, neutralidade, liberdade de expressao e os direitos
fundamentai envolvendo o uso da internet (Jesus; Milagre, 2014).

Em seu teor, o Marco Civil da Internet é dividido 5 capitulos, sendo: (i)

disposicdes preliminares; (ii) dos direitos e garantias dos usuarios; (iii) da provisdo
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da conexdo e de aplicacdo de internet; (iv) da atuacdo do poder publico e; (V)
disposic¢oes finais.

Ainda que as previsbes legais do Marco Civil, a primeira vista, se
demonstrassem como um avango legislativo, amplamente parabenizado por
regulamentar os direitos e deveres no uso das redes, essa ainda é pontualmente
criticada por parte da doutrina, que considera suas previsdes inécuas (Souza Filho,
2016)

A partir dessa época, até os dias atuais, embora ndo se encontre resisténcia
na aplicacdo do Marco Civil, a lei € parcialmente criticada e controversa. Alias,
encontra-se em tramite um Recurso Extraordinario n°1037396, cujo teor discute a
constitucionalidade do art. 19 da lei quanto a determinacdo prévia de remocao de
contetdo e a responsabilidade dos provedores, Tema 987 - Supremo Tribunal
Federal. (STF, 2024).

Ademais, a lei também falha ao nédo prever uma regulamentacédo das redes
sociais para garantias democraticas, relativo a divulgacao das fake News, tramitando
através da PL n°2630/2020, na Camara dos Deputados (Freitas; Silva, 2023).

Doutrinariamente, nas palavras de Eduardo Tomasevinicius Souza Filho
(2016), as previsdes no Marco Civil apenas ratifica um contetdo normativo genérico
de outras leis, se estruturando de forma vaga. Em suas palavras:

Embora o Marco Civil da Internet tenha sido bastante festejado por
ser a primeira lei do mundo a disciplinar os direitos e deveres dos
usuarios da rede, ndo se perceberdo mudancas substanciais, uma
vez que esta ndo acrescentou praticamente nada a legislacdo
vigente. A expectativa criada com a discusséo dessa lei deu-se pela
crenca errbnea de que as normas contidas na Constituicdo Federal,
no Caédigo Civil, no Cdadigo Penal, nos Cédigos de Processo Civil e
Penal, no Cédigo de Defesa do Consumidor, no Estatuto da Crianga
e do Adolescente e na lei sobre interceptacdo de comunicacdes (Lei
n.9.296/96) ndo teriam aplicacao nas relacdes juridicas estabelecidas
na internet (Souza Filho, 2016. p. 8).

Na mesma linha, Victor Hugo insurge-se quanto a redacao de certos artigos,
apontando que o legislador —sem quaisquer analises mais profundas, para coibir os
possiveis abusos, que serdo cometidos em nome de uma redacdo mal-feita e vaga
do Marco Civill (Gongalves, Victor. p. 86).

Além disso, diversos sao os artigos que foram flexibilizados pela

jurisprudéncia e pela doutrina, que ao assumirem a fungéo interpretativa dos artigos,
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tiveram que regular conceitos, dindmicas e, inclusive, alterar a interpretagdo, como
por exemplo no caso dos provedores de internet, entre outros.

O conteudo normativo, na visdo de diversos doutrinadores, € vago e abre
precedentes interpretativos. Um precedente interpretativo, ndo raramente, se
soluciona no judiciario, que pode proferir diversas decisbes a depender do caso
concreto. Uma vez que existem diversos entendimentos relacionados ao mesmo
tema, logo a inseguranca juridica novamente impera.

Mesmo com o mencionado histérico, a lei se mantém em vigéncia até os
dias atuais, onde alguns artigos ndo foram recepcionados, enquanto outros
passaram por alteracdo pela lei n°13.709/2018 (Lei Geral de Protecdo de Dados) e
pela Medida Provisoria 1.068/2021.

3.1.1 Aspectos gerais do Marco Civil da internet

Para o presente trabalho, ndo é necessario uma compreensao da lei como
um todo, mas apenas de suas diretrizes principais como seus principios e
fundamentos basicos, principais diretrizes o0 seu viés interpretativo, para que se
tenha a ideia do que norteia a responsabilizacdo civil dos provedores, tema do
presente trabalho.

A ideia de principios no campo do Direito deve ser analisada como um vetor
interpretativo, onde sua finalidade é guiar um determinado ramo do direito em seu
viés interpretativo e na aplicabilidade das demais normas juridicas (Nader, 2024).
Para Marcal Souza Filho (2024), na mesma linha, entende 0s principios como
valores genéricos e abstratos que sopesam a interpretacdo de um caso concreto.

Entretanto, como ja mencionado no topico anterior, o Marco Civil é lei
controversa no ordenamento juridico, inclusive em seus principios elencados. Sob a
perspectiva constitucional, parte da doutrina aponta que o rol de principios
apresentados pela lei apenas reitera de maneira indbcua e descontextualizada as
previsdes ja expressas em outras legislacdes. Para Vitor Hugo (2016, p. 1):

O Marco Civil é uma legislacdo infraconstitucional que deveria
implementar e regulamentar a Constituicdo. Contudo, ndo é isso que
ocorre. Muitas linhas se seguirdo abaixo para constatar que o Marco
Civil repete descontextualizadamente principios, garantias, direitos e
deveres constitucionais sem aprofunda-los para as questdes e
problemas existentes de suas insercbes nas techologias de
informac&o e comunicacéo [...] O Marco Civil gastou tintas e tintas
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para reeditar principios e regulamentacbes ja existentes no
ordenamento juridico (HUGO, Vitor. 2016 p.1).

Esses principios dimensionam ainda em sua aplicabilidade integra, mesmo
gue controversos e passiveis de critica. Quanto aos principios, estes se elencam no
art. 3° do Marco Civil da Internet! (Lei 12.965/2014).

Um a um, o inciso primeiro estabelece que a lei a garantia da liberdade de
expressdo e de comunicacdo, nos termos da Constituicdo Federal; a partir de um
respaldo do art. 5°, a liberdade de expressao na internet se garante na perspectiva
da expressao de opinido, comunicacéo e veiculacdo de informacdes, garantindo a
proibicdo de censura prévia mesmo nos meios digitais (Leite; Lemos, 2014).

Entretanto, embora elencado como primeiro principio, a liberdade de
expressao encontra entraves em sua aplicacdo, inclusive na internet, nos casos em
gue a expressao de opinidao vir a ferir outros direitos ligados a personalidade do
individuo, ou ofendendo a dignidade da pessoa humana como ja analisado pelo
Supremo Tribunal Federal (Gongalves, 2016).

Quanto ao segundo inciso da protecdo a privacidade (art. 3°, inc. Il da lei
12.965/2014), também previsto constitucionalmente no art. 5° inc. X, este
estabelece a vida privada do individuo como inviolavel, inclusive nos meios digitais,
consagrando a proibicdo da interferéncia na vida individual, assim como ataques a
sua honra e reputacédo (JUNIOR, et. al. 2018).

O principio da privacidade se relaciona com o principio da protecdo aos
dados pessoais, na forma da lei, cuja protecdo estabelece que devem os dados
pessoas serem devidamente tratados e, quando sensiveis, devem ser privados para
preservacao da intimidade do individuo (art. 3°, inc. lll, lei 12.965/2014). Aqui, a
protecdo se estende tanto aos dados pessoas utilizadas pelos provedores para o
uso do servico, quanto a veiculagdo de publicagcdes e informacdes visuais ou
textuais, consideradas privadas (DAMASIO, 2014).

LArt. 30 A disciplina do uso da internet no Brasil tem os seguintes principios: | - garantia da liberdade
de expresséo, comunicacédo e manifestacdo de pensamento, nos termos da Constituicdo Federal; Il -
protecdo da privacidade; Ill - protecdo dos dados pessoais, na forma da lei; IV - preservacéo e
garantia da neutralidade de rede; V - preservacdo da estabilidade, seguranca e funcionalidade da
rede, por meio de medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao
uso de boas praticas; VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos
da lei; VII - preservacao da natureza participativa da rede; VIII - liberdade dos modelos de negdcios
promovidos na internet, desde que ndo conflitem com os demais principios estabelecidos nesta Lei.
Paragrafo Gnico. Os principios expressos nesta Lei ndo excluem outros previstos no ordenamento
juridicos patrios relacionados a matéria ou nos tratados internacionais em que a Republica Federativa
do Brasil seja parte.
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A protecdo dos dados, embora prevista como principio, ndo tem um sistema
de protecdo de dados instrumentalizado, pois —O Marco Civil se coloca como
legislacdo de defesa dos usuarios, mas ndo aponta 0s caminhos necessarios para a
implementacéo dos direitos e deveres que transcreve" (Goncalves, 2016. p. 26).

A protecdo de dados, legislativamente, teve seu avango apenas com a
promulgacao da Lei Geral de Protegéo de Dados, em 2018, que classificou cada tipo
de dado e garantiu a este protecao especifica (Lima, 2021).

O inciso seguinte aduz quanto a preservacdo e garantia da neutralidade de
rede (art. 3° inc, IV, Marco Civil). A ideia da neutralidade significa que, em um
sistema mundial de computadores conectados entre si, que veiculam e compartilham
informacBes por meio dos servicos de internet dos provedores, a rede deve ser
neutra, ou seja, as empresas nao podem tratar e interferir em informacdes com
relevancia diferente das demais, sob o viés principalmente da isonomia (Fiorillo,
2015).

Tal neutralidade tem como finalidade garantir um acesso livre as
informacgdes, sem censura ou juizo de valor por parte dos provedores e empresas
prestadores de servico, impedindo que estas venham a cercear informacdes,
bloguear conteldos, reduzir velocidade de certos servicos ou até cobrar valores
diferentes dependendo do perfil econdmico ou geogréafico do usuério, préaticas
consideradas comuns antes da promulgacéo da lei (Lemos; Souza, 2016). Em suma,
o0 principio busca a neutralidade para garantir a isonomia entre as partes e
informagdes que estas veiculem, consequentemente garantindo a democratizagcéo
no acesso e no uso das redes como um todo (Flumingnam, 2018).

Em seguida, a lei prevé quanto a preservacao da estabilidade, seguranca e
funcionalidade das redes, por meio de medidas técnicas e compativeis com o0s
padrdes internacionais e pelo estimulo ao uso de boas praticas (art. 3°, inc. V, Lei do
Marco Civil da Internet). Novamente, a previsdo € criticada, pois embora prevista a
necessidade de preservacdo da estabilidade, seguranca e funcionalidades, o
legislador ndo define especificamente o que seria cada um desses atributos, nem a
gquem a previsdo se aplica (Souza Filho, 2016).

A protecdo especificada no inciso muito se relaciona com o fato dos meios
digitais se elevarem ao status de direito fundamental, o que demanda uma previsao
gque garanta a preservacdo da estabilidade e da seguranca. Quanto ao

direcionamento do principio, Damasio (2016, p. 22) interpreta que —a internet &



25

descentralizada, composta por varios computadores interligados e provedores,
sendo que cada qual é responsavel no Brasil, pela estabilidade, pelo funcionamento
e pela seguranca da rede, no limite em que operemll.

Ou seja, entende-se que o principio da protecao se estende aos provedores,
gue ao prestarem o servico digital devem garantir seu devido funcionamento.

J4 no que tange o inciso seguinte, que se define como principio da
responsabilizacdo dos agentes de acordo com suas atividades, a partir de uma
interpretacdo junto ao Caodigo Civil (art. 927) e Cddigo de Defesa do Consumidor,
garantindo a aplicacdo dos institutos da responsabilidade no meio digital.

Para Victor Hugo (2016), a lei, ao invés de aprimorar o ja estabelecido no
Cdédigo Civil, apenas reitera previsdo ja existente, incluindo apenas o termo
—responsabilizacdo dos agentesll, sem sequer definir quem s&o os mencionados

agentes:

Quais sdo os agentes de que fala esse inciso VI do Marco Civil?
Agentes de telecomunicacdes? Usuarios de internet? Funcionarios
das empresas de provedor de conexdo e de aplicagBes de internet?
Agentes estatais? Enfim, a quem se destina esse inciso? Quem
definird a cadeia de responsabilizacdo em uma empresa gigantesca
como o Google, a Microsoft ou 0 Yahoo? Assim, responsabilizar os
agentes com as suas atividades poderia ser melhor definido e
escalonado. (VICTOR HUGO. p. 27).

Rumando ao fim, o inciso VII estabelece o principio da preservacdo da
natureza participativa, cuja finalidade é a de priorizar formas participativas de
atuacao na internet. A internet, por se caracterizar como uma rede aberta, o que
demanda consequentemente uma protecdo especial aos que desenvolvem suas
atividades online (Lemos; Souza, 2016).

Por fim, o ultimo principio elencado estabelece a liberdade dos modelos de
negocios promovidos na internet, desde que ndo conflitem com os demais principios.
A fixacao feita neste inciso concatena com o principio constitucional da livre iniciativa
e com 0s principios gerais de uma economia neoliberal, vedando, contudo, a pratica
de uso dos negdcios na internet para fins ilicitos ou com tratamento indigno, como a
proibicio de venda de dados pessoais e de conteudo pornografico infantil
(Goncgalves, 2016).

O paragrafo Unico ainda explica que o rol de principios ndo € taxativo,
nao se limitando apenas aos principios previstos, mas com a possibilidade de

inclusdode novos, por analogia, no caso de lacunas ou omissdes (Damasio, 2016).
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Concomitante aos principios, o Marco Civil ainda regulamenta direitos
especificos ao usuério, em seu artigo 7°, também vagos e retificados de outras
legislacdes, cujo conteddo normativo € pontualmente criticado.

A finalidade das garantias é a de, frente aos diversos entes amparados pela
lei, sejam as empresas prestadoras de servico ou usuarios da rede, criar e
regulamentar limites e garantias inviolaveis que devem pautar a estrutura dos
servicos de rede e relacgdes civis na internet (Fiorillo, 2015). Doutrinariamente, vé-se
a seguinte definigao:

A defesa dos usuérios e/ou consumidores de internet deve ter
como foco uma analise sistémica em que devem se incluir as
leis que possam ampliar a protecdo deles. Conforme se apura
da interpretacdo do Marco Civil, ha nitida preferéncia do
legislador pela defesa do usuério, hipossuficiente nas relacdes
tecnolégicas, nos usos de seus dados pessoais e profissionais
(Gongalves, 2016. p. 55).

Como exemplo dos direitos garantidos, o rol define a inviolabilidade da
intimidade e da vida privada, reiterando o principio do Marco Civil e da Constituicdo
Federal sentido de que a intimidade nas redes, aqui podendo ser interpretada como
o vazamento de dados, além de ilegal, gera possibilidade de indenizacdo moral e
material decorrente de sua violagdo (Daméasio, 2016).

Ainda, elenca também o direito a inviolabilidade e sigilo do fluxo de
comunicacfes da internet, do sigilo das comunicacdes, além de pontuar sobre
acessibilidade, publicidade de politicas, coleta e uso dos dados, manutencdo e
suspensao dos servicos de internet por parte dos provedores, entre outros (Leite e
Lemos, 2016).

De mais a mais, ainda quanto as disposi¢cdes preliminares da lei, seu art. 4°
passa a tecer comentarios sobre os objetivos pretendidos pela legislacao, listando
como metas garantir 0 acesso a todos na internet, democratizando o acesso a
informacédo, conhecimento e inovacédo, além de promover a acessibilidade e
interoperabilidade das aplicacdes e bases de dados (Gongalves, 2016).

Inclusive, a discussao quanto ao direito de acesso a internet tornou-se pauta
da emenda constitucional 115/2022, cujo teor incluiu no art. 5° da Constituicao
Federal como direito fundamental do individuo a protecdo dos dados pessoais,
inclusive no meio digital, reforcando as previsdes do Marco Civil e da posterior Lei
Geral de Protecédo de Dados (Moraes, 2024).

Ainda em um parametro geral do Marco Civil, buscando definir os termos
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utilizados usualmente no meio digital, a lei apresenta algumas definicées dos termos
que utiliza, em seu art. 5°2,

Os mencionados conceitos buscam definir tecnicamente um significado a
termos cotidianos tratados na lei, limitando quaisquer interpretacdes contrarias ou
diferentes do que ja define o artigo, pois elucidam o fendmeno tecnolégico dos
usuarios, sem margem para outros entendimentos (Goncgalves, 2016).

Ainda dentro das disposi¢cdes do Marco Civil, ha no art. 6° previsdo de que
na interpretacdo dos artigos, deve ser levada em conta também os costumes
particulares e sua importancia, pois entendia a época que estavam relacionados com
o desenvolvimento humano, econémico, social e cultural (Jesus, 2016).

Entretanto, em andlise, a doutrina entende que determinar que 0s costumes
regulem a lei, em certo grau, pode trazer prejuizo aos usuarios, pois como as
empresas de internet sao hipossuficientes na relacéo, estes possuem controle sobre
a —natureza da internetl, sendo aferido que —empresas de telecomunicagdes
instituiram inUmeros usos e costumes na comercializacao da internet do Brasil, que
parece ser impossivel questionar as suas praticas, sob o argumento de que fazem
contra a natureza da internetll (Goncgalves, 2016. p. 52).

Assim, novamente falha o legislador em determinar e instituir uma dinamica
igualitaria e justa entre os individuos que participam das relacdes na internet.

Nessa linha, € importante entender que as empresas que atuam na internet
realizam um papel fundamental no funcionamento das redes, pois a partir da
privatizacdo da internet a exploracdo do meio digital € realizada pela iniciativa
privada. Para compreensdo das praticas das empresas de intente € necessario
entender qual seu papel e sua classificacdo a partir do marco civil e da analise

doutrinaria e jurisprudencial a respeito desses provedores de servico no meio digital.

2 Art. 5° Para os efeitos desta Lei, considera-se: | - internet: o sistema constituido do conjunto de
protocolos légicos, estruturado em escala mundial para uso publico e irrestrito, com a finalidade de
possibilitar a comunicagdo de dados entre terminais por meio de diferentes redes; Il - terminal: o
computador ou qualquer dispositivo que se conecte a internet; Il - endereco de protocolo de internet
(endereco IP): o cédigo atribuido a um terminal de uma rede para permitir sua identificagcdo, definido
segundo parametros internacionais; IV - administrador de sistema autbnomo: a pessoa fisica ou
juridica que administra blocos de endereco IP especificos e o0 respectivo sistema autdnomo de
roteamento, devidamente cadastrada no ente nacional responsavel pelo registro e distribuicao de
enderecos IP geograficamente referentes ao Pais; V - conexdo a internet: a habilitacdo de um
terminal para envio e recebimento de pacotes de dados pela internet, mediante a atribuicdo ou
autenticacdo de um endereco IP; VI - registro de conexdo: o conjunto de informagdes referentes a
data e hora de inicio e término de uma conexao a internet, sua duracdo e o endereco IP utilizado pelo
terminal para o envio e recebimento de pacotes de dados; VII - aplicacbes de internet: o conjunto de
funcionalidades que podem ser acessadas por meio de um terminal conectado a internet; e; VIII -
registros de acesso a aplicacbes de internet: o conjunto de informagfes referentes a data e hora de
uso de uma determinada aplicacdo de internet a partir de um determinado endereco IP.
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3.1.2 Provedores e o Marco Civil

A ideia de conceitualizar o que séo provedores e classifica-los de acordo
com suas caracteristicas foi uma necessidade advinda anterior ao Marco Civil.
Entretanto, apds sua promulgacao, o teor da lei, a partir do Capitulo Ill, apresentou
disposicOes a respeito dos provedores de aplicacdo e os de conexdo, o que
demandou maiores esforcos para classifica-los adequadamente e de forma
definitiva.

Os tipos de provedores ndo se limitam apenas aos previstos no Marco Civil
(provedores de aplicacdo e de conexdo). A doutrina e jurisprudéncia deram cabo de
estender as classificacbes de provedores de acordo com sua funcdo e natureza
juridica (Flumignan, 2018).

Primeiramente, deve-se ter em mente que o0 conceito de provedores de
servico de internet, classificado como qualquer pessoa fisica ou juridica que preste
gualquer servico para o funcionamento da internet, ou por meio desta (Ceroy, 2014).
Esses provedores de servigco de internet sdo género dos quais 0s demais provedores
sdo espécie, sendo 0os mais comuns, por exemplo: os provedores de backbone,
provedores de hospedagem, provedores de correio eletrénico, provedores de
acesso, provedores de conteudo (Lima; Lemos, 2014).

Ou seja, as empresas que atuam e veiculam produtos por meio da internet
sdo denominados provedores de servi¢co de internet, que de forma ampla englobam
os demais provedores existentes (Bretas, 2018). Cada provedor tem uma
caracteristica especifica e desempenha um papel no uso da internet, além desses
provedores poderem receber mais de uma dessas classifica¢oes.

Cabe ressaltar que, como ja dito, a propria lei faz distincdo entre os
provedores e, considerando que a jurisprudéncia tem ampliado cada vez mais o rol
de provedores em suas decisdes, torna necessario uma conceitualizacdo de cada
provedor e suas caracteristicas e funcoes.

Como dito, diversos doutrinadores e jurisprudéncias adotam uma
classificacao distinta em sua obra. Para Marcel Leonardi (2005), os provedores se
dividem em provedores de backbone, provedores de acesso, de correio eletronico,
de hospedagem e de conteudo. Ja na visdo de Ronaldo Lemos (2016), estes podem
se dividir em provedores de servigo de acesso e provedores de servigo online.

Para o presente trabalho, classificaremos os provedores de backbone,
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provedores de acesso (ou conexdo), provedores de aplicagcdo de internet,
provedores de correio eletrénico, provedores de hospedagem, provedores de

conteudo.

2.1.2.1 Provedores de Backbone

Uma das classificacbes de provedores essenciais para o0 devido
funcionamento da internet sdo os provedores de backbone (traducdo livre para
espinha dorsal), também denominado provedor de estrutura (Leonardi, 2005).

Esse tipo de provedor classificado como toda pessoa juridica onde a
funcdo € de conectar fisicamente estruturas responsaveis pelo transito de
informacgdes no meio digital (Lemos; Souza, 2016). Trata-se, em outras palavras, das
empresas proprietarias da rede de cabos de fibra Optica de alta velocidade que
interliga 0 mundo todo e que possuem a capacidade de transmitir grandes volumes
de informacdo e conectar fisicamente a rede mundial de computadores (Jesus,
2014).

O sentido figurativo do nome provedor como espinha dorsal, busca elucidar
a dindmica do provedor, que tal qual uma espinha dorsal conecta as demais partes
do corpo, assim como o provedor interliga toda a rede de internet. Nas palavras de
Antonio Chaves, apud Marcel Leonardi (2005, p. 22): —backbone é a espinha
dorsal, ou o tronco principal de uma rede de acesso a Internet. A ele, empresas
privadas ligardo seus computadores e venderao aos interessados, por uma taxa
mensal, a conexao com a Internetll.

Dessa forma, € a partir de uma conexdo entre diversos pontos com a
capacidade de transmissédo de informacdes, que os demais provedores oneram 0O
provedor de estrutura (backbone) e desenvolvem suas atividades, tendo isso como
sua principal caracteristica (Lemos; Leite, 2016).

Amparado nos principios constitucionais da livre iniciativa, o governo federal
assegura por meio da Nota Conjunta de 1995 que poderdo haver mais de um
provedor de estrutura no pais, que inclusive poderdo ser controlados pela iniciativa
privada, e facultando aos provedores de acesso e os demais que venham a utilizar o
servico a escolha de qual espinha dorsal se conectara (Leonardi, 2005).

Especificamente nas relacbes de consumo, tema do presente trabalho, os
provedores de backbone normalmente n&o se envolvem diretamente nesta.

Entretanto, a partir de uma onerosidade direta ou indireta entre o usuario, pode a
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empresa responder ndo so pelas regras previstas no Marco Civil e Codigo Civil, mas
também observado o regramento do Cdodigo de Defesa do Consumidor (Flumignan,
2018).

2.1.2.2 Provedores de Acesso

Quanto aos provedores de acesso, ou de conexao, classificam-se como toda
pessoa juridica que fornece um terminal de conexdo constante de internet, em um
determinado ponto conectado, sendo este o responsavel pela ligacdo do consumidor

a rede de internet. Define-se

—o provedor de conexdo como a pessoa juridica que habilita um terminal
para envio e recebimento de pacotes de dados pela internet pelos usuarios,
mediante atribuicAo ou pela autenticacdo de IP, exercendo funcdo
intermediaria entre usuario e internetl (Flumignan, 2018. p. 64).

Cabe mencionar que o0 acesso a internet € definido como essencial ao
exercicio da cidadania e, consequentemente, para o exercicio dos direitos da
personalidade (art. 7° da lei 12.965/2014), o que demonstra a importancia do
mencionado provedor, que fornece um servigo definido pelo adjetivo —essencialll e
mantém uma relacdo de consumo com o destinatario final de seu produto. E esse
provedor o viabilizador da neutralidade de rede e todos os principios inerentes a
conexdo e uso da internet, sendo vedado qualquer tipo de discriminagdo na
prestacdo do servico (Lima, 2019).

Por fim, é necessario entender que um provedor de servico pode se
caracterizar nas funcdes de outros provedores simultaneamente, como nos casos
onde um provedor de conexdo também €& provedor de correio eletronico. Cita-se
como exemplo de provedor de acesso, empresas fornecedores de servico de

internet como: TIM, Claro, Copel, Brasil Telecom, GVT (Costa; Lino; Santos, 2023).

2.1.2.3. Provedores de Aplicagdo de Internet

O Marco Civil define aplicacdo de internet como o conjunto de
funcionalidades que podem ser acessadas por meio de um terminal a internet (art.
5° inc. VII, lei 12.965/2014), sendo esta categoria de provedor o controlador do
codigo fonte dos softwares (Gongalves, 2016).

E por meio dos provedores de aplicagio de internet, que, a partir da prévia
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conexdo com a internet, fornece um conjunto de funcionalidades a serem acessadas
pelos usuarios (Flumignan, 2018). Ou seja, a caracteristica dos provedores de
aplicacao é o fornecimento de servicos dentro da internet, desdobrando-se também
no provedor de correio eletrénico ou o provedor de conteudo (Ceroy, 2014).

Sdo exemplos de provedores de aplicacdo, por exemplo, o WhatsApp,

Instagram, Chrome (Flumignam, 2018).

2.1.2.4. Provedores de Correio Eletronico

A atividade de provedor de correio eletrdnico pode ser exercida em carater
exclusivo, quando o provedor apenas presta esse servico, ou também pode
desenvolver a atividade mesmo ja ligada a outro ramo como provedor de aplicacao
ou de acesso (Lemos; Souza, 2016).

Define-se como provedor de correio eletrdnico a pessoa juridica que

possibilita um canal de comunicacdo e envio de mensagens entre USUArios e
destinatarios, assim como também prestam a funcdo de armazenagem e
possibilitando acesso, normalmente, através de um login e senha (Flumignan, 2018).

Seu funcionamento pode ser descrito da seguinte forma. O provedor de
correio eletrénico registra o usuario com nome e senha exclusivos e possibilita o
envio e recebimento de mensagens. Para isso, leva em consideracdo alguns
principios basilares do Marco Civil como a inviolabilidade e a privacidade de
informacdes.

Cabe dizer que, embora aparentemente gratuito, o0 provedor
necessariamente onera o consumidor seja diretamente, ou indiretamente, o que
caracteriza a relacdo como de consumo, contratado por meio de contrato de adesao
e sujeitando-se, consequentemente, ao Codigo de Defesa do Consumidor.

Como exemplo, pode-se citar como os mais utilizados: Gmail (Google),
Outlook, Hotmail, WebMail, Yahoo (Microsoft) entre outros. Nota-se, como dito, que
empresas como o Google atual tanto como provedor de conexdo, também oferecem

servicos como correio eletrénico e até como provedor de aplicacao.

2.1.2.5. Provedores De Hospedagem



32

Caracteriza-se como provedor de hospedagem a pessoa juridica que
fornece como servico o armazenamento de dados em um servidor remoto,
disponibilizando ao cliente uma pasta de hospedagem de informacdes e acesso
exclusivo do usuario, ou a terceiro (Leonardi, 2005).

Este provedor de hospedagem disponibiliza um espaco digital para
armazenamento de dados, seja por meio de uma remuneracao direta, ou por meio
de uma remuneracao indireta, quanto parte de um servico de um provedor de
aplicagéo. O servigo ndo necessariamente publica e veicula as informacgdes, e por se
tratar de uma nitida relacdo de consumo, sofre as influéncias da legislacédo
consumerista, principalmente pelo contrato de adesdo que sempre é assinado pelo
usuério (Flumignan, 2018).

Nas palavras de Parellada, apud Marcel (2005, p. 26):

—O hosting é um contrato mediante o qual o prestador de servico
concede ao seu co-contratante gratuitamente ou por um pagamento
de um pregco em dinheiro o direito ao alojamento de arquivos
informaticos em um servidor (que pode ser préprio do prestador ou
s6 gozar de um direito de uso sobre ele) que ficam a disposi¢édo do
publico. Existem, portanto, duas relagbes diversas: a do alojamento
do arquivo (entre o prestador e o introdutor da pagina) e a de acesso
a informacdo (do publico ao servidor), conectadas assim ao
introdutor, interessando-lhe a extensdo do publico. Por sua vez, o
prestador pode fazé-lo sobre hardware proprio ou alheio, com
software préprio ou alheio e com combinac¢des dessas modalidades,
como sobre hadware préprio e com software alheio e inversamentell.

Ressalta-se que este provedor também tem uma relacdo onerosa com 0
usuario, direta ou indiretamente, facultando ao contratante optar por qual

hospedagem atende suas necessidades de armazenamento e acesso.

2.1.2.6. Provedores de Contetido

Inicialmente, é necessario reconhecer a confusdo entre provedor de
informacdo e provedor de conteddo. Este pode ser definido como toda pessoa
natural ou juridica responsavel pela criacdo de dados disponibilizados na internet,
guanto aquele trata-se de pessoa natural ou juridica que disponibiliza na internet as
informacdes criadas pelo provedor de informagcdo, armazenando em seu préprio
servidor ou em um servico de hospedagem (Leonardi, 2018).

O provedor de informacdo desenvolve o material que sera veiculado,
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enquanto o provedor de contetdo € o responsavel por disponibilizar a informacgéo e
de fato veicula-la (Leonardi, 2018).

De certo modo, pode-se dizer que o provedor de conteddo tem a maior
relevancia no que se refere a internet, pois por meio deste as informacgdes existem,
efetivamente, no mundo digital. Pensar no provedor de contetdo é, imediatamente,
entender que este exerce um prévio controle editorial do que divulga e deve
empregar o papel de mediador das informacfBes que disponibiliza, levando em
consideracao os principios do Marco Civil e os constitucionais (Gongalves, 2016).

Também se trata de uma relacdo majoritariamente de consumo, aplicando o
Cddigo de Defesa do Consumidor quando cabivel, uma vez que é prestado um
servico direta ou indiretamente (Scavone; Bergamaschi, 2011). Essa relacdo de
consumo ocorre tanto entre o usuario e o provedor, quanto entre provedor de
informacéo e o provedor de que é quem produz a informacédo e quem definitivamente

a veicula (Ceroy, 2014).

2.1.2.7. Big Tecs.

Como evolucdo do servico de provedores, houveram empresas que
cumularam intencionalmente os servicos de provedores para si, 0 qual ganharam o
nome big techs.

Porque, desde a época do surgimento da internet os fornecedores de
servigos, aqui provedores, evoluiram também em sua estrutura, no qual algumas
empresas passaram a explorar o ramo em diversas multiplas fungdes, cumulando as
fungcBes de provedores de conteudo, acesso, informacao, correio eletrdnico por seu
grande poder econdmico (Kosteczka, 2021).

Dessas empresas, surge o termo big tech, utilizado para denominar
empresas de tecnologia que possuem grande influéncia no mercado e poder
econOmico suficiente para, a0 mesmo tempo em que inovar e prestar servicos
tecnologicos inovadores, também possuem correlagdo com informacdes e
tecnologias (Freitas, 2022).

Dentre as principais big techs, podem-se listar o Google, Apple, Facebook,

Microsoft e Amazon (Barroso, 2022).
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3.3. Lei geral de protecao de dados

Dentre as legislacdes brasileiras que tratam da internet, uma das mais
recentes é a Lei Geral de Protecdo de Dados (Lei n°13.709/2018). A lei surge para,
nos meios digitais ou ndo, seja no manejo por pessoa fisica ou juridica, que se
garanta o tratamento adequado dos dados como forma de protecdo dos direitos
individuais de liberdade, privacidade e desenvolvimento da personalidade da pessoa
natural (art. 1°, caput, lei n°13.709/2018) (Guerreiro; Teixeira, 2022).

O reconhecimento dos dados pessoais como fundamentais j4 se
emolduravam na Constituicdo Federal de 1988, que reconhece a intimidade e a vida
privada como inviolaveis (Moraes, 2023). Porém, no meio digital, a discussdo quanto
a protecdo dos dados pessoais no meio digital surgiu a partir da RGPD (Regimento
Geral de Protecdo de Dados), proferido pela Unido Europeia, buscando uma
regulamentacdo transparente e informativa sobre o tratamento de dados (Lima,
2020).

Os respaldos internacionais quanto a protecdo de dados também foram
verificados nos Estados Unidos da América, onde além de uma legislacdo de
protecdo de dados existente desde 1979, os estados-membros do sistema
federativo, como a Califérnia, promulgaram leis viabilizando a protecdo dos dados
pessoais, em 2020, muito influenciado pela legislacéo europeia (Lima, 2020).

J& na legislacdo brasileira, impulsionado pelo contexto geral da época,
promulgou, portanto, uma legislacdo que buscava a protecdo dos dados dos
usuarios (exclusivamente as pessoas fisicas), instituindo fundamentos a respeito do
tratamento de dados como: o respeito a privacidade, ja constitucionalmente
garantido, ao respeito da autodeterminacdo e da liberdade de expressdo e
comunicacéo, inviolabilidade da intimidade, da honra, da imagem, da libre iniciativa,
dos direitos dos consumidores, entre outros (art. 3°; LGPD, 2020) (TRT, 2022).

De certa forma, a legislacdo protege ndo s6 a protecdo dos dados em seu
aspecto individual, mas abrange indiretamente a tutela dos dados como direitos
coletivos e difusos nos casos das relagbes consumeristas, por exemplo (Roque,
2019).

A partir do viés protetivo dos dados pessoais, cabe entender os conceitos de
dados utilizados pela lei, a partir do art. 5°. Em uma interpretacdo doutrinaria, os

dados pessoais sdo as informacdes relacionadas a pessoa, entendidos como
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—quantificaveis, qualificaveis e passiveis de processamento [...] e constitui uma
forma de representacdo composta de informagdes codificadasll (Silva; Souza, 2020.
p. 3).

Com a ideia de dados pessoais, a lei desdobra-se na protecdo dos
denominados dados pessoais sensiveis entendidos como aqueles que possuem
informacgdes essenciais a privacidade do individuo, ou seja, caracterizados como
aqueles relacionados a pessoa natural que —tratam da origem racial e étnica, as
convicgdes politicas, ideologias religiosas, preferéncias sexuais, dados sobre a
saude, os dados genéticos e os biométricosll (Lima, 2022. p. 21).

Ademais, a lei também classifica a ideia de dados anonimizados,
caracterizados como aquele que nao pode ser identificado por sua natureza (art. 5°,
inc. lll, LGPD), além da garantia de protecdo aos dados das criancas e dos
adolescentes em seus dados pessoais e privados, demandando também autorizacéo
especifica por pelo menos um dos responsaveis legais para tratamento e captacdo
desses dados (TST, 2020).

Esses dados sdo recepcionados por um controlador, responsavel pelas
decisfes relacionadas aos dados captados e por um operador, que é a pessoa fisica
ou juridica que realiza o tratamento dos dados pessoais pelo controlador, através do
banco de dados, local fisico ou digital gue mantenha os dados agrupados (Guerreiro;
Teixeira, 2022).

Com a promulgacéo da lei, as pessoas fisicas portadoras de dados tiveram
garantia ao acesso a seus dados pessoais e respectiva correcao destes, nos casos
de incorretos, incompletos ou desatualizados, além de um direito de confirmar qual
tratamento serd dado as informacdes fornecidas, especificando a finalidade e o
controlador e o de poder o titular dispor da anonimizacdo dos dados fornecidos,
afora seu direito de excluir certos dados do banco em que se armazena (Souza
Filho. 2022).

A lei como um todo buscou estabelecer principios e regramentos gerais que
protegessem os dados do individuo, estabelecendo as ideias iniciais sobre os dados
e respectivas providéncias juridicas a serem tomadas nos casos de descumprimento
a lei. Especificamente a responsabilidade civil, a lei trata do tema entre os artigos 42
ao 45.

Em linhas gerais, a lei prevé que os dados devem ser tratados de forma
segura e amparada nas boas praticas, responsabilizando os operadores e

controladores pelos danos patrimoniais e extrapatrimoniais, individual ou
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coletivamente, causados aos titulares dos dados (TST, 2020). Nada obstante, a
interpretacdo doutrinaria fixa que tal responsabilidade se da objetivamente, ou seja,
dispensando a demonstracdo da culpa como requisito (Navarro, 2023).

Além disso, a lei também prevé casos de excludente de responsabilidade
dos agentes de tratamento, desconsiderando o nexo de causalidade, desde que
comprovem que o tratamento de dados néo foi realizado, que tenham realizado
tratamento de dados pessoas que lhe é atribuido, sem violacbes ou quando
demonstrar que o dano é decorrente da culpa de terceiro ou exclusiva do proprietario
dos dados (TST, 2020) (Souza Filho, 2021) (art. 43, inc. | ao lll, Lei Geral de
Protecdo de Dados).

Ressalta-se que a reparacdo se dara de forma solidaria junto ao operador,
se demonstrado que ndo cumpriu com suas obrigacfes legais, assim como dos
controladores, quando diretamente envolvidos na irregularidade que causou o dano,
garantindo-se em ambos o0s casos o direito de regresso contra os demais (Lima,
2022).

De mais a mais, a lei também prevé uma série de sanc¢des administrativas
aos gestores de dados previstos na LGPD (art. 52, LGPD). As sancdes variam de
acordo com a infracdo cometida, e estdo previstas desde adverténcia, multas diarios
simples, bloqueio de dados, suspenséo do exercicio da atividade e até proibicdo de

continuidade das atividades relacionadas a captagdo de dados (Souza Filho, 2021).
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4. PROVEDORES, USUARIOS E INTERNET

4.1. Ensaio sobre a internet: funcionamento e perspectivas atuais

O historico de criacdo da internet e das novas tecnologias digitais surge, de
forma primitiva, durante a Segunda Guerra Mundial, com a criacdo de computadores
e redes de comunicagao para estratégias de guerra, a partir do desenvolvimento de
protétipos de computadores, como de Alan Turing (Oliveira, et. al, 2021).

O contexto do fim da segunda guerra e comeco da guerra fria impulsionou
ainda mais o desenvolvimento tecnoldgico das duas poténcias em embate, 0s
Estados Unidos e a Unido Soviética, que ao mesmo tempo debatiam
ideologicamente qual economia prevaleceria, seja comunismo ou capitalismo (Silva,
2022).

Denomina-se como Guerra Fria o periodo entre 1947 a 1991 que se pautou
ndo por uma disputa violenta, mas ideologica e cultural sobre os sistemas
econbmicos da época, marcado principalmente por potencias que competiam pela
hegemonia mundial do sistema que defendiam, o0 que impulsionou o
desenvolvimento tecnolégico como na exploracdo espacial e no desenvolvimento de
mercado econdmico (Silva, 2022).

Apos o lancamento de um satélite russo em Orbita, no auge da guerra fria,
colocando a entdo Unido Soviética a frente da corrida pela hegemonia cultural, em
oposicdo, em 1969 nos Estados Unidos, pela necessidade de criar uma rede de
comunicacdo, desenvolveu-se o ARPAnet (ARPA:Advanced Research Projects
Agency), uma rede de dispositivos conectados entre pontos para viabilizar a troca de
informacgdes, usado em universidades e pelas forcas armadas (Leonardi, 2005).

A finalidade da época era interligar centros de pesquisa e departamentos
militares para desenvolver dinamicas de guerra e informagfes, concebendo uma
rede descentralizada de grandes computadores para troca de dados que colaboraria
diretamente para o desenvolvimento meio a guerra (Castro, 2021).

Apos a queda do muro de Berlim, mesmo com o fim da guerra fria, o
desenvolvimento do sistema de interno de comunicacdo chamado internetwok
(posteriormente conhecido apenas como internet) passou a crescer como meio para
facilitar as comunicacdes entre locais, expandindo-se e crescendo como ramo

econdmico, para além de suas finalidades militares (Tarnoff, 2022).
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O avanco da globalizagdo, consubstanciado ao surgimento de novas
tecnologias e a hegemonia do capitalismo apds o século XX, com o fim da guerra fria
e éxito dos Estados Unidos quanto a sua predominancia econdmica fizeram com que
as relacfes sociais passassem a se pautar de uma nova forma - a forma privatizada.
(Netto, 2012).

Com o desenvolvimento e expansdo dessa rede de comunicagdo, nos
Estados Unidos, pais que até entdo detinha o monopdlio de exploracdo da
tecnologia da internet, este, principalmente por seus ideais capitalistas, concedeu a
exploracdo do ramo ao setor privado, garantindo o livre mercado e privatizando o
meio digital (Tarnoff, 2022).

Assim, a privatizacdo da internet, concedida pelo governo e pautada pela
livre iniciativa, deu causa a criacdo dos provedores de servico de internet e da

exploracdo econémica dos meios digitais, que ganhou dimensfes além das
finalidades governamentais da época, se consolidando como meio de comunicagao
em todo o mundo e cada vez mais como ramo econdmico lucrativo (Leonardi, 2023).

No Brasil, a partir de iniciativas do Ministério da Ciéncia e Tecnologia, houve
a implementacdo de uma rede de servicos de internet com abrangéncia de todo
pais, denominada Rede Nacional de Pesquisa, estritamente de uso académico pelo
Conselho Nacional de Desenvolvimento Cientifico (CNPQq) e logo ndo demorou que o
uso da internet no Brasil fosse regulamentado as empresas privadas e o comercio
digital fosse aberto no pais (Leonardi, 2023).

Essa internet, por conta da privatizacdo, evoluiu quanto a sua finalidade
inicial e adquiriu novas perspectivas, ganhando cada vez mais 0 carater de
comunicagcdo em massa e alcance global (Castro, 2021).

Dinamicamente, deve-se entender o funcionamento da internet como a de
uma rede de dispositivos eletrénicos conectados entre si (fechado ou aberto), por
meio dos provedores de servico de backbone, disponibilizando aos usuarios
conectados um sistema de comunicagcédo e troca de informagfes a partir de um
contexto global (Gonzalez, 2000).

A partir dessa estrutura (backbone) global, se ramificam em diversos
terminais de acesso que sdo disponibilizadas pelos provedores de acesso a rede,
responsaveis pelo intermédio entre 0os usuarios de internet e o0 sistema de conexao
mundial, traduzido no efetivo fornecimento de conexao a internet (Flumignan, 2018).

Depois disso, definidos os pontos de conexdo, o trafego de dados se
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estabelece por intermédio dos roteadores ou cabos, dispositivos que controlam o
trdfego de dados para evitar sua colisdo, os dados ficam armazenados em
servidores de internet para acesso dos clientes, sinbnimo para os usuarios desses
servicos (Tarnoff. 2023). O compartiihamento dos dados se da primeiramente por
meio da denominada —teia de escala mundialll, onde tanto as empresas provedora,
guanto os usuarios atuam, seja fornecendo servigcos ou usufruindo (Leonardi, 2023).

E a partir do servico de conexdo dos computadores e dispositivos na rede de
internet os demais provedores desenvolvem suas atividades, seja por meio dos
provedores de correio eletronico para troca de comunicacdes, seja provedor de
hospedagem quando no armazenamento de informacdes, ou provedores de
aplicacdo, quando disponibilizarem um conjunto de funcionalidades (Flumignan,
2018).

Surge, assim, a atual internet, na forma de funcionamento que esta posta
nos dias atuais. Visto que a internet teve como raiz a facilidade na comunicacéo, &
inegavel concluir que esta € uma ferramenta essencial atualmente, no qual deve-se
analisar seu impacto social no que se refere a mudanca na comunicacao,
relacionado diretamente a principios como a liberdade de expressao (Polo, 2022).

No ano de 2011, a emissora de TV Channel 4 estreou na televisao britanica
o seriado distopico Black Mirror. Dirigido por Charlie Brooker, a série propunha uma
estrutura de episddios autbnomos e independentes, mas que se assemelhavam em
sua teméatica. Os episddios do seriado refletem, sob um olhar que se mostra
particularmente distopico, mas fortemente atual, qual consequéncias imprevistas as
novas tecnologias podem causar (Nogueira; Royer, 2022).

Cada um dos episodios, ao discutir essas tecnologias, em especial a
internet, contrapde o tema do —desenvolvimento tecnoldgicoll com discussdes que
tangenciam as relagbes humanas como a privacidade, dependéncia, impactos das
redes sociais, medo e, especialmente, politica (Alferino, 2021).

Analisar o enredo de Black Mirror € entender que as relacdes humanas
encontram-se afetadas pelo uso das novas tecnologias, que embora retratadas de
forma distopica no seriado, demonstram parcela de realismo em sua narrativa. O
episddio —Queda Livrell (Episédio 01, Temporada 03), por exemplo, conta a
narrativa de uma personagem que constantemente busca provagéao online, em uma
rede social que a avaliava por meio de notas de 0 a 5, que nada obstante € uma

realidadeencontrada fora da ficcdo (Nogueira; Royer, 2022).
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Em episodios semelhantes, como em —15 milhdes de Méritosll (temporada
01 episddio 02) e —Hated in the Nationll(temporada 03, episddio 06), a narrativa da
série também pbOe em pauta o impacto comunicativo e social relacionado a insercao
da internet (Nogueira; Royer, 2022).

Para além do enredo da série, € inegavel a forma nitida que novas
tecnologias alteraram a dinamica das relagbes humanas entre si, como observado
pela sociologia e pelos estudos de cultura (Souza, 2020). Autores como Zygmunt
Bauman ja refletiam sobre como a contemporaneidade afetada pelos efeitos do
capitalismo alteraria a forma de relacdo das pessoas em sociedade (Aradjo;
Rodrigues, 2021).

A reflexdo trazida pelo seriado de televisdo Black Mirror, analisada junto aos
acontecimentos histéricos, demonstra que efetivamente houve uma mudanca na
dindmica social com o surgimento da internet, cujos respaldos também se
demonstram juridicamente, especificamente na forma de comunicacéo e liberdade
de expressao, assim como as questdes advindas dessas interacdes, como nha
responsabilidade civil pelo contetdo de terceiro.

Foi com o desenvolvimento de uma tecnologia que passou a fornecer
funcionalidades essenciais ao individuo que a internet se consolidou, aumentando
gradativamente o numero de usuarios e adquirindo um status de meio de
comunicagcdo em massa (Castro, 2021).

Como efeito negativo, o avanco da tecnologia também impulsionou o
surgimento de impasses digitais, que demandaram uma atuacao de regulamentacao
no meio digital por parte do Estado, visando igualar e garantir diretos basicos nas
relacdes digitais e debatendo ideias como a neutralidade da rede, arquitetura digital,
imparcialidade dos provedores e, principalmente, a responsabilidade frente a
liberdade de expresséo, entre outros (Silva, 2018).

Isso porque, atualmente discutir a dinamica da internet é debater um tema
diretamente relacionado a liberdade de expressédo e direitos personalissimos dos
individuos, pois a dindmica da internet e seus funcionalidades conceberam um meio
usado como um instrumento para a expressao e pensamento, prevista como direito
no art. 5°, caput da Constituicdo Federal (Leite e Lemos, 2018).

E com isso, entendendo que a internet € um meio tecnoldgico diretamente
ligado ao direito da liberdade de expressao, inclusive alterando a forma de relacéo

dos individuos, que se discute a responsabilizacdo na internet. Inclusive, o proprio
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marco civil elenca a liberdade de expressao como fundamental no uso da internet,
elencando o como principio interpretativo e garantia para condicdo de um acesso
adequado ao usuario (Jesus, 2016).

Coube a legislacdo a criacdo de institutos que buscassem regulamentar a
dindmica na internet, como no caso do Marco Civil e da Lei Geral de Protecao de

Dados.

4.2. De provedores a big thecs e suarelacdo com a liberdade de expresséo

Antes de se analisar efetivamente o tema da responsabilidade quanto a
terceiros, cabe entender primeiramente certos impasses que permeiam a
responsabilidade civil, a partir da evolucéo do servico de provedores.

Isso porque, essas empresas, tanto provedores, mas principalmente big techs
concentram os servigos fornecidos na internet e tem posto em debate sua funcao na
internet e suas responsabilidades, a partir da concepg¢ao de uma rede neutra.

O monopdlio tecnolédgico buscando por essas empresas de grande porte pbde
indiretamente discussdo quanto a neutralidade da rede e das informacfes nela
veiculadas, e sobre como provedores que fornecem servicos de rede social tem
subvertido sua funcéo, sendo utilizados como forma de manipulacao politica (Junior,
2018). O préprio Marco Civil elencou institutos que buscava a protecdo da
neutralidade de rede e a preservagédo do meio digital.

Essas empresas, provedores e principalmente big techs, ao passo que
possuem o monopodlio, passam a atuar como moderadores na rede e atual
diretamente na gestdo dos dados publicados pelos usuarios (Freitas, 2022). Nessa
discusséo, coloca-se em pauta inclusive a forma pelo qual certos provedores,
especificamente os de aplicacdo, responsaveis pelas ferramentas digitais como
redes sociais, manipulam e distribuem informacao, pois diretamente se relacionam
com o direito a liberdade de expressao (Maranhao, 2018).

Uma vez que a internet foi concebida em seu principio como um meio de
comunicacdo, esta diretamente se relaciona com o Direito Constitucional da
liberdade de expressdo. Suas perspectivas atuais reforcam a relacdo entre esses
dois institutos ao passo que a democratizacdo do acesso a internet consolidou o
meio digital como forma de comunicacéo (Horbach, 2019)

Constitucionalmente, os incisos do art. 5° garantem as liberdades individuais
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de pensamento e manifestacdo de opinido, assim como abrange a liberdade
religiosa, filoséfica e politica, proibindo a censura prévia e garantindo a possiveis
ofendidos o direito de resposta e indenizagcdo por danos morais e materiais (Salame,
2023).

Essa liberdade de expressdo possui doutrinariamente uma funcdo social,
compreendida na protecdo da autonomia individual, participacdo politica, garantia de
estabilidade social e, principalmente, por se tratar da base para a constru¢cao de um
Estado Democratico de Direito e de um estado liberal (Sankievicz, 2011).

O direito a liberdade, por sua vez, ndo € absoluto e encontra limites em sua
concepcao (Moraes, 2024), inclusive na internet.

Aqui, debate-se a responsabilidade civil de terceiros quanto ao contetdo
produzido e a responsabilizacdo dos provedores que fornecem o meio para essa
comunicacéao.

A contemporaneidade da internet reafirma sua relagdo com a liberdade de
expressdo e os possiveis conflitos que dela podem advir, principalmente nas redes
sociais. Os temas relacionados a contetdos removidos pela descumprimento de
Termos de Uso ou para remocao de publicacdo e bloqueio de contas sdo uma das
principais causas de litigancia, alids (Barroso, 2022, p. 28).

Dai surge a necessidade de entender a responsabilidade dos provedores
guanto ao conteudo de terceiros, pois até mesmo a liberdade de expressdo possui
entraves para seu exercicio (Moraes, 2023). Indiretamente, discutir essa
responsabilizacdo também pde em pauta discussdes sobre neutralidade da rede e
das informacgdes nela veiculadas, assim como censura, imparcialidade das redes e
preservacdo e cuidado de dados por parte das empresas responsaveis.
(Flumingnam, 2018).

Embora a abertura do comércio mundial para os meios digitais pautassem
uma comunicagcdo sem censura ou intervencao estatal, a partir do surgimento de
problemas juridicos relacionados a internet, foi necessario que a postura nao
intervencionista nas relacdes entre usuéarios e provedores de internet mudasse e, por
todo o mundo, observou-se a criagdo de legislacbes para regulamentar o tema
(Tarnoff, 2022).
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4.3. Responsabilidade civil dos provedores d internet quanto ao contetdo de

terceiro

Parte-se da ideia de que o convivio digital gera conflito de interesses. Aqui,
especificamente, se discute os danos causados por um terceiro durante o uso das
funcionalidades de um provedor de aplicagdo (Facebook, Instagram, Twitter) que
ofendem outros usuarios e qual a possivel responsabilidade da empresa que presta
servicos onde o ato ilicito foi praticado.

Se discutira apenas a responsabilizacdo dos provedores de aplicacao,
classificados como aqueles que fornecem algum conjunto de funcionalidade na
internet, como no caso das redes sociais (Teixeira, 2022). A veiculacdo de
contetudos ofensivos a personalidade ou a direitos autorais por meio das redes
sociais podera causar a empresa gque explora a atividade digital obrigacdes, visto
gue o conteudo feriu direito de terceiro foi disponibilizado pela empresa (Flumignam,
2018).

Assim, para dinamizar a responsabilidade por conteddos publicados por
meio dos provedores e pontuar quando o provedor sera efetivamente culpabilizado
pelo conteddo que disponibilizar, a doutrina global utiliza-se de trés institutos para
classificar a forma de responsabilizacéo e retirada de contetdo, sendo: notice and
notice, notice and takedown e judicial notice and take down (Frydman, 2022).

Um a um, entende-se como notice and notice, a regra de responsabilidade
exclusivamente extrajudicial, onde o usuario ofendido contata o provedor que
modera as informacdes disponibilizadas e este, em sua funcdo de regulamentar sua
rede, notifica o usuario infrator para que possa responder quanto a reclamacéo,
posteriormente intimando o ofendido apds e guardando as informacdes dos usuarios
(Rodrigues, 2023).

Ou seja, a responsabilidade dos provedores nesse sistema:

os intermediarios da internet estardo isentos de responsabilidade
pelos contelidos de seus usuarios se cumprirem com trés obrigacoes
singelas: (i) encaminhar aos usuarios supostamente infratores as
notificacbes de infragdes que os titulares de direitos autorais desejem
Ihes enviar; (ii) comunicar aos titulares que sua notificacdo foi
enviada (ou as razbes pelas quais ndo conseguiu fazé-lo); e

(i) guardar os registros da identidade do usuario ao menos por seis
meses (Castro, 2023. p. 154).

Paralelo a este, também se concebe o sistema do notice and take down,
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caracterizado por um procedimento totalmente delegado aos provedores no que se
refere a moderacdo de contetdo, onde a partir da notificagdo de um usuario lesado
por certa publicacdo, a empresa provedora fica responsavel pela retirada do
conteudo, sob pena de que responda pelos possiveis danos causados pelo
conteudoa contar da notificacéo feita pelo ofendido (Flumignam, 2018).

Em outras palavras, o procedimento para retirada também permanece
extrajudicial menos moroso, com a notificacdo do provedor que devera proceder a
retirada. Entretanto, indiretamente, esse tipo de dinamica pode vir a causar censura
indireta (Rodrigues, 2023).

Por fim, como forma alheia ao sistema de remocdo extrajudicial,
desenvolveu-se o judice notice and takedown. Nesse sistema, 0 processo de
remocdo de conteddo se d& através da notificacdo judicial, que especificando o
conteudo indevido manda o provedor proceder a retirada, sob pena de que este seja
responsabilizado pelos danos decorrentes (Leonardi, 2023).

Esse sistema surgiu como forma de garantir a liberdade de expressao e a
proibicdo da censura no meio digital, das quais as informacdes danosas somente
serdo retiradas a partir da notificacdo legal, que se descumprida atraira
responsabilidade aos provedores (Gongalves, 2018).

Com isso, entender-se-a como esses institutos se apresentaram nos

sistemas juridicos internacionais.

4.3.1. Tutela Juridica Internacional

O fendbmeno da regulamentacdo da internet € pauta internacional desde o
surgimento da internet, pois paises como Unido Europeia e Estados Unidos foram
pioneiros na promulgacdo de uma regulamentagédo, inclusive abrangendo a
regulamentacao da responsabilidade civil.

Paralelo ao ocidente, com a disseminacao da internet, paises como China e
Japao também passaram a publicar leis e decretos que regulamentavam a dinamica
das redes e garantia seguranca, a partir de 1994, pautada por principios como
manutencao da independéncia e da soberania (Brito, Castro, 2019).

Na Unido Europeia, no mesmo periodo, o tema é tratado pela Digital
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Services Act (DAS) e Digital Markets Act (DMA), este aprovado recentemente, cujas
normas de regulamentacdo buscam regrar a rede inclusive referente a noticias
falsas e discurso de ddio, apresentando uma nocéao de responsabilidade a partir da
notificagdo do proprio usuério, adotando o sistema notice and notice (Guariento;
Martins, 2023).

O Canadid também se destaca na promulgacdo de um regramento
relacionado a internet, promulgando em 2015 emenda tratando sobre o tema,
também adotando o sistema de responsabilizacdo do notice and notice para
regulamentar a retirada de conteudos digitais (Castro, 2023, p. 14).

Paises como Alemanha e Franca também promulgaram legislacdes
referentes a regulamentacdo da internet, inclusive no que se refere a
responsabilidade civil e conteddo danoso nas redes os quais devem ser retirados
previamente a partir da uma notificacao judicial ou extrajudicial, além de fixar que
essas empresas sdo moderadoras de conteudo censuravel e que infrinjam os termos
de uso (Raupp, 2022).

Ja no Brasil, a tutela juridica adotada a partir do Marco Civil apresenta uma

judicializac&o do processo de retirada de conteudo.

4.3.2. Tutela Juridica Brasileira

Inserido no proprio Marco Civil da Internet, esta a responsabilidade civil dos
provedores de internet.

Anterior a lei, os Tribunais Superiores ja enfrentaram questbes referentes a
responsabilidade dos provedores, como no julgado 1.1982.208/MS, o qual valeu-se
das legislacbes internacionais da América do Norte e da Unido Europeia para
aplicacao da obrigacédo da retirada do conteudo (Flumignan, 2018).

Nesse periodo, o Superior Tribunal de Justica aplicava a teoria do Notice
and take down, importado do direito americano, para resolucdo dos problemas
envolvendo responsabilidade pelos conteudos produzidos (Toscano; Morais, 2019).
Em deciséo proferida a época:

Nesta linha, em julgamento ao Recurso Especial, anterior ao
Marco Civil: _
CIVIL E CONSUMIDOR. INTERNET. RELACAO DE CONSUMO.
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INCIDENCIA DO CDC. GRATUIDADE DO  SERVICO.
INDIFERENCA. PROVEDOR DE CONTEUDO. FISCALIZACAO
PREVIA DO TEOR DAS INFORMACOES POSTADAS NO SITE
PELOS USUARIOS. DESNECESSIDADE. MENSAGEM DE
CONTEUDO OFENSIVO. DANO MORAL. RISCO INERENTE AO
NEGOCIO. INEXISTENCIA. CIENCIA DA EXISTENCIA DE
CONTEUDO ILICITO. RETIRADA IMEDIATA DO AR. DEVER.
DISPONIBILIZACAO DE MEIOS PARA IDENTIFICACAO DE CADA
USUARIO. DEVER. REGISTRO DO NUMERO DE IP. SUFICIENCIA.
1. A exploracdo comercial da internet sujeita as relagdes de consumo
dai advindas a Lei n° 8.078/90. 2. O fato de o servi¢go prestado pelo
provedor de servigo de internet ser gratuito ndo desvirtua a relagéo
de consumo, pois o termo mediante remuneracdo, contido no art.
3°,

§ 2° do CDC, deve ser interpretado de forma ampla, de modo a
incluir o ganho indireto do fornecedor. 3. A fiscalizagdo prévia, pelo
provedor de conteldo, do teor das informacfes postadas na web por
cada usuario ndo é atividade intrinseca ao servico prestado, de modo
gue nédo se pode reputar defeituoso, nos termos do art. 14 do CDC, o
site que ndo examina e filtra os dados e imagens nele inseridos. 4. O
dano moral decorrente de mensagens com conteudo ofensivo
inseridas no site pelo usuério ndo constitui risco inerente a atividade
dos provedores de contetdo, de modo que nao se lhes aplica a
responsabilidade objetiva prevista no art. 927, paragrafo Unico, do
CC/02. 5. Ao ser comunicado de que determinado texto ou imagem
possui conteudo ilicito, deve o provedor agir de forma enérgica,
retirando o material do ar imediatamente, sob pena de responder
solidariamente com o autor direto do dano, em virtude da omissao
praticada. 6. Ao oferecer um servico por meio do qual se possibilita
gue os usuarios externem livremente sua opinido, deve o provedor
de conteldo ter o cuidado de propiciar meios para que se possa
identificar cada um desses usuarios, coibindo o anonimato e
atribuindo a cada manifestagdo uma autoria certa e determinada.
Sob a otica da diligéncia média que se espera do provedor, deve
este adotar as providéncias que, conforme as circunstancias
especificas de cada caso, estiverem ao seu alcance para a
individualizacédo dos usuarios do site, sob pena de responsabilizacéo
subjetiva por culpa in omittendo. 7. A iniciativa do provedor de
contetdo de manter em site que hospeda rede social virtual um canal
para dendncias € louvavel e condiz com a postura esperada na
prestacéo desse tipo de servico - de manter meios que possibilitem a
identificacdo de cada usuario (e de eventuais abusos por ele
praticado) - mas a mera disponibilizacdo da ferramenta ndo é
suficiente. E crucial que haja a efetiva adocdo de providéncias
tendentes a apurar e resolver as reclamacgdes formuladas, mantendo
o denunciante informado das medidas tomadas, sob pena de se criar
apenas uma falsa sensacdo de seguranca e controle. 8. Recurso
especial ndo provido.(STJ - REsp: 1308830 RS 2011/0257434-5,
Relator: Ministra NANCY ANDRIGHI, Data de Julgamento:
08/05/2012, T3 - TERCEIRA TURMA, Data de Publicagdo: DJe
19/06/2012 RDDP vol. 114 p. 134)

O que se V&, portanto, € que antes da promulgacdo do Marco Civil, a simples

solicitacdo extrajudicial de retirada de conteddo danoso para com o provedor,
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guando ndo atendida devidamente, gerava imediatamente a responsabilidade do
provedor moderador do contetdo (Frydman, 2022).

Apbs a promulgacao da lei n°12.965/2014, a lei em questdo optou por tratar
acerca da responsabilidade apenas referente aos provedores de conteudo ou
aplicacdo e provedor de conexao, adotando a teoria do judicial notice and takedown
para regulamentar a responsabilidade dos provedores na internet (Fryaman, 2022).

Logo em seu art. 18, o Marco Civil j4 afasta do provedor de conexéo
qualquer responsabilidade em razdo do conteudo gerado por terceiros a partir do
fornecimento de seus servigos (Jesus, 2015). Isso porque, por conta do provedor de
conexao ser 0s responsaveis pelo percurso da conexao de internet até o usuario,
fornecendo o acesso e respondendo civilmente apenas nos casos onde prestar
inadequadamente os servicos (Queiroz, 2018).

Ja em seu art. 19, ha a previsao da adocédo da teoria do Judicial Notice and
takedown, no qual usuério ajuiza uma demanda requerendo a retirada de certo
contetdo ofensivo, do qual serd expedido mandado de intimacdo ao provedor para
que torne o conteudo inacessivel (Gongalves, 2018).

A responsabilidade aqui discutida prescinde, primeiramente, da publicacéo
de um conteudo ilicito e ofensivo na rede digital promovida pela empresa de
tecnologia. Esse conteudo, conforme explica o Marco Civil, sera retirado apenas a
partir da somente podera ser retirado a partir da notificacédo judicial especifica para
exclusdo, uma vez que a lei pauta-se pela liberdade de expressdo tanto como
principio, quando como garantia (Flumignan, 2018).

Ou seja, entende-se que tal instituto responsabiliza os provedores de
aplicacdo apenas na hipotese de este ser intimado pelas vias judiciais a retirar um
conteudo, através de notificacdo determinada pelo Judiciario indicando o contetdo a
ser retirado, o qual a empresa, se deixar de cumprir o determinado no devido prazo
legal, tera a responsabilidade atraida para si (Leonardi, 2023).

Nas palavras de Gongalves (2018) a responsabilidade do provedor apenas
ocorrerd quando, intimado judicialmente por mandado a proceder a retirada do
conteudo, este manter-se inerte e ndo proceder o cumprimento da obrigacdo. Trata-
se de uma responsabilidade subjetiva, que se inicia apenas apos a expedicdo de um
mandado judicial diretamente ao provedor e que garante tanto a liberdade de
expressdo, quanto a vedacao a censura (Queiroz, 2018).

Esse mandado judicial, para que Ihe seja garantida validade, conforme 81°
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do art. 19 do Marco Civil, dever& conter identificacdo especifica do contetado a ser
retirado, sob pena de nulidade da determinacdo e descaracterizacdo da
responsabilidade (Jesus, 2016).

Quanto a classificacdo da responsabilidade, discute-se esta se daria de
forma solidaria ou subsidiaria. Isso porque, antes da promulga¢do do Marco Civil, a
responsabilidade com os provedores se dava de formam solidaria, considerando que
tanto o provedor, quanto o usuario eram concorrentes igualitarios no ressarcimento
da responsabilidade (Flumignam, 2018).

Do contrario, ap6s a promulgacdo da lei, analisou-se que o Marco Civil
alterou a dinamica da responsabilidade, afirmando que esta se dara de forma
subsidiaria, ou seja, apenas respondera o provedor, nos casos em que manter-se
inerte em retirar o conteudo, quando o usuario ndo possuir condicdes de cumprir a
obrigacéo (Queiroz, 2018).

Quanto a isso:

A metodologia do artigo fundamenta-se na técnica analitica, na qual sado
avaliados os aspectos formalistas da sistematizagdo das regras e normas
juridicas, com foco no ordenamento juridico e suas relagcbes internas,
somado ao enfoque hermenéutico interpretativo, que busca compreender as
condutas humanas por meio da atividade discursiva interpretativa. Apés a
realizagdo do estudo, concluiu-se que a legislacdo retira dos provedores a
responsabilidade objetiva por danos causados por terceiros através de suas
paginas ou websites, e Ihes atribui responsabilidade subsidiaria apenas em
casos omissivos, nos quais, cientes do conteddo ofensivo, permanecem
inertes em vez de retirar o0 material ilicito do ar ou bloquear seu acesso
(Leite, Junior, 2017. p. 41).

Inclusive, anota-se que quanto a esses conteudos em especifico, 0 Superior
Tribunal de Justica tem fixado a responsabilidade subjetiva e solidaria dos
provedores, quando notificados, assemelhando o instituto brasileiro ao que é
realizado também nos Estados Unidos (Frydman, 2022).

Quanto as decisdes atuais quanto a responsabilidade civil:

RECURSO ESPECIAL. ACAO DE OBRIGACAO DE FAZER C/C
INDENIZACAO POR DANOS MORAIS. MARCO CIVIL DA
INTERNET. DIVULGACAO DE DADOS PESSOAIS VEICULADOS A
PROSTITUICAO E A CONTEUDO SEXUAL EXPLICITO.
PROVEDORES DE APLICACAO DE INTERNET.
RESPONSABILIDADE. CONTEUDO GERADO POR TERCEIRO.
DANOS MORAIS. INAPLICABILIDADE. 1. Recurso especial
interposto em 25/11/2020 e concluso ao gabinete em 31/03/2022.2.
Cuida-se de acédo de obrigacdo de fazer com pedido de indenizacao
por danos morais.3. O propdsito recursal consiste em determinar se
ha dever indenizatério dos provedores de aplicacdo de internet por
conteudo gerado por terceiro.4. A jurisprudéncia do Superior Tribunal
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de Justica esta amplamente consolidada no sentido de afirmar que a
responsabilidade dos provedores de aplicacdo da internet, por
contetudo gerado de terceiro, é subjetiva e solidaria, somente nas
hipéteses em que, apdés ordem judicial, negar ou retardar
indevidamente a retirada do conteddo.5. A motivacdo do conteudo
divulgado de forma indevida € indiferente para a incidéncia do art. 19,
do Marco Civil da Internet.6. Recurso especial conhecido e
provido.(STJ - REsp: 1993896 SP 2021/0277687-7, Relator: Ministra
NANCY ANDRIGHI, Data de Julgamento: 17/05/2022, T3 -
TERCEIRA TURMA, Data de Publicacdo: DJe 19/05/2022)

N&o obstante, deve-se mencionar a excegdo prevista no Marco Civil ao
instituto do judicial notice and take down, ao passo que previu a possibilidade de um
procedimento extrajudicial nos casos de conteudos sensiveis. Isso porque, essa
responsabilidade também se estende aos casos de conteudo nudez ou ato sexual,
requerendo prévia notificacdo especifica para finalidade de retirada do contetdo,
conforme art. 21 da mencionada lei (Gongalves, 2018).

De forma mais clara, nos casos em que o conteudo veiculado seja
considerado sensivel, nos casos de nudez ou exposi¢cao de dados pessoais, pode-se
aplicar o instituto referentes ao Notice and takedown, onde o usuario notifica o
provedor, que procedera a retirada do contetdo, sob pena de responsabilizacao
solidéria junto ao autor (Gongalves, 2018).

Nos termos do art. 21 do Marco Civil:

Art. 21. O provedor de aplicacbes de internet que disponibilize
conteddo gerado por  terceiros  sera responsabilizado
subsidiariamente pela violagdo da intimidade decorrente da
divulgacéo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos
sexuais de carater privado quando, apds 0 recebimento de
notificacdo pelo participante ou seu representante legal, deixar de
promover, de forma diligente, no &mbito e nos limites técnicos do seu
servigo, a indisponibilizagdo desse conteudo.

Paragrafo Unico. A notificacdo prevista no caput devera conter, sob
pena de nulidade, elementos que permitam a identificacdo especifica
do material apontado como violador da intimidade do participante e a
verificacdo da legitimidade para apresentacao do pedido.

No que se refere aos recentes entendimentos dos Tribunais Superiores no
gue se refere a responsabilidade dos provedores quanto ao conteudo ilicito de
terceiros, quando este tratar de contetdo sensivel:

RECURSO ESPECIAL. DIREITO DIGITAL. MARCO CIVIL DA
INTERNET. RESPONSABILIDADE DE PROVEDOR DE
APLICACAO POR ATOS DE USUARIOS. REMOCAO DE
CONTEUDO DA INTERNET. NEGATIVA DE PRESTACAO
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JURISDICIONAL NAO CONFIGURADA. AUSENCIA DE
PREQUESTIONAMENTO. ART. 19 DA LEI N. 12.965/14. RESERVA
DE JURISDICAO. EXCEGCAO PREVISTA NO ART. 21.
DESNECESSIDADE DE ORDEM JUDICIAL. NOTICE AND TAKE
DOWN. CENAS DE NUDEZ E DE ATOS SEXUAIS QUE DEVEM
SER DE CARATER NECESSARIAMENTE PRIVADO.
INAPLICABILIDADE A FOTOGRAFIAS E DEMAIS MATERIAIS
PRODUZIDOS EM ENSAIO FOTOGRAFICO COM INTUITO
COMERCIAL E DESTINADOS A CIRCULACAO. 1. Violagdo do art.
489, 8§ 1° 1IlI, IV, V e VI, do CPC néo configurada, uma vez que o
Tribunal de origem manifestou-se de forma clara e suficiente acerca
de todas as alegacdes relevantes a solucdo da lide. 2. Ausente o
prequestionamento quando o Tribunal de origem ndo emite juizo de
valor acerca dos dispositivos legais apontados como violados, ainda
gue nédo tenha havido omisséo relevante ou mesmo negativa de
prestacgao jurisdicional. Aplicacdo da Sumula 211/STJ. 3. Deficientes
as razOes do recurso especial quando, ao impugnar a distribuicdo
dos 6nus de sucumbéncia, alega-se a violagdo de dispositivo legal
qgue ndo guarda qualquer relacdo com a questdo. Aplicagdo da
Sumula 284/STF. 4. A responsabilidade do provedor por atos de
Seus usuarios, como regra, apenas se verifica quando ha
descumprimento de ordem judicial de remocdo de conteudo.
Inteligéncia do art. 19 do Marco Civil da Internet, que prevé reserva
de jurisdicdo. 5. Excepcionalmente, em casos de divulgacdo, sem
consentimento, de cenas de nudez ou de atos sexuais de caréter
privado, ha possibilidade de remocg&o de conteido mediante simples
notificagdo da vitima. Inteligéncia do art. 21 do Marco Civil da Internet
gue, em excepcional sistema de notice and take down, prevé a
responsabilidade do provedor pela omissdo diante de simples
notificagdo do ofendido para retirada do contetdo ofensivo. 6. Para a
aplicacdo do art. 21, mostra-se imprescindivel i) o carater nao
consensual da imagem intima; ii) a natureza privada das cenas de
nudez ou dos atos sexuais disseminados; e iii) a violacdo a
intimidade. 7. Excecéo prevista no art. 21 que se destina a proteger
vitimas de um tipo de violéncia digital conhecido como disseminacéo
de imagens intimas ndo consentidas, também conhecida pela sigla
NCIl (da expressdo em inglés non-consensual intimate images); 8.
Modelo que tem suas fotografias sensuais indevidamente divulgadas
de forma pirata ndo pode ser equiparada a vitima de disseminacao
de Imagens Intimas N&o Consentidas, que tem sua intimidade
devassada e publicamente violada e cuja ampla e vexaminosa
exposicdo de seu corpo de forma ndo consentida demanda remocao
mais célere do conteddo que viola de forma direta, pungente e
absolutamente irreparavel o seu direito fundamental a intimidade. 9.
Equiparacgéo indevida que poderia acabar por desvirtuar a protecao
dada as vitimas de divulgacdo de NCII, diminuindo o grau de
reprovabilidade desse tipo de conduta e diluindo os esforcos da
sociedade civii e do legislador no sentido de aumentar a
conscientizacdo acerca dessa nova forma de violéncia surgida com a
internet. 10. RECURSO ESPECIAL CONHECIDO EM PARTE E
DESPROVIDO.

(STJ - REsp: 1840848 SP 2019/0292472-3, Relator: Ministro PAULO
DE TARSO SANSEVERINO, Data de Julgamento: 26/04/2022, T3 -
TERCEIRA TURMA, Data de Publicacédo: DJe 05/05/2022)
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Quanto aos demais provedores (hospedagem, correio eletrénico, conteudo)
a lei ndo faz mencdo a responsabilidade, pois ndo oferecem a publicacdo e
veiculacdo de informacdo em suas funcionalidades, isentando-os da
responsabilidade (Flumignam, 2018).

E de se pontuar que o artigo que regulamenta a responsabilidade encontra-
se discutido por meio de recurso no Supremo Tribunal Federal, onde debate-se a
constitucionalidade do art. 19 do Marco Civil da Internet, através do tema 987 —

Recurso Extraordinario n°1.037.396.
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CONSIDERACOES FINAIS

A partir das exposi¢cdes aqui feitas, pode-se considerar o instituto da
responsabilidade a dindmica civil de ressarcimento pelos ilicitos causados. Paralelo
a isso, também se entende as dindmicas sociais que se alteraram a partir do
surgimento da internet, que como demonstrado alterou a forma de relag&o entre os
individuos.

Com isso, concebe-se o Marco Civil como a legislacdo responsavel pela
regulamentacéo civil da internet, onde suas previsdes abrangem principios, diretrizes
e objetivos a serem aplicados no meio digital, visto que com as evolucdes
tecnoldgicas coube a lei a criacdo de uma regulamentacdo. Dentre as previsoes, a
lei em questdo trata da responsabilidade civil, especificamente quanto aos
provedores.

Provedores, por sua vez, se caracterizam como as empresas prestadoras de
servico na internet ou que atual de certa forma na rede digital. S&o provedores de
internet um género, dos quais os demais provedores se subdividem, desdobrando-se
no aqui abordado, que € o provedor de aplicacdo ou de funcionalidade.

Dessa maneira, a lei em questao regulamenta a forma de responsabilidade
dos provedores, tanto de aplicacdo quanto de contelddo, no que se refere ao
conteudo ilicito gerado por terceiro.

Nessa dinamica de responsabilidade, aponta que os contetudos produzidos
por terceiros e que venham a causar danos devem, para protecédo da liberdade de
expressdo e vedacdo a censura, serem retirados apenas a partir da determinacéo
judicial especifica, que delimite o conteudo & ser retirado e estipule prazo para a
tanto, encaminhando ao provedor uma ordem de retirada.

Apenas surgira responsabilidade do provedor quanto ao conteudo, nos
casos em gue este nao retirar o contetdo no tempo adequado, o que lhe atraird uma
responsabilidade subsidiaria na posterior reparacéo do dano.

A ideia é a preservacao do direito de liberdade de expresséo e da luta pelo
fim da censura, onde conteldos apenas serdo retirados a partir da notificacdo
judicial do contetido, 0 que garante mais seguranga e certeza tanto na dindmica da
rede, quanto na responsabilizacdo das empresas no caso de permanéncia dessas

imagens.
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